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ZAPYTANIEOINFORMACIE

W zwigzku z planami zakupu routeréw do sieci WAN, zwracamy sie do Panstwa z prosb3 o
udzielenie informacji cenowej dotyczacej dostawy, instalacji oraz konfiguracji urzadzen aktywnych
- routerow w sieci Zamawiajgcego.

UWAGA do niniejszego Zapytania!,, PKP INTERCITY” S.A. zastrzega, ze:

e zfoZenie odpowiedzi na niniejsze Zapytanie o informacje jest jednoznaczne z wyrazeniem zgody
przez podmiot sktadajgcy odpowied? na nieodptatne wykorzystanie przez Zamawiajgcego
wszystkich, wskazanych w odpowiedzi na Zapytanie o informacje danych do ewentualnego
przygotowania przez Zamawiajgcego opisu przedmiotu zamdwienia, wartosci szacunkowej
zamowienia, warunkéw umowy lub innych dokumentdw niezbednych dla Postepowania
zakupowego z zastrzezeniem, Zze Zamawiajgcy nie ujawni podmiotom trzecim tych danych, a takze
Zrodta ich uzyskania

e niniejsze Zapytanie o informacje nie jest elementem jakiegokolwiek postepowania o udzielenie
zamowienia w rozumieniu ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (t.j. Dz.
U.z2017r. poz. 1579 z pézn. zm.), czy tez Postepowania zakupowego prowadzonego w oparciu o
wewnetrzng procedure zakupowq w ,,PKP Intercity” S.A.,

e niniejsze Zapytanie nie stanowi oferty w rozumieniu ustawy z dnia 23 kwietnia 1964 r. Kodeks
cywilny (t.j. Dz. U. z 2016 r. poz. 380 z pdzn. zm.) niniejsze zapytanie nie stanowi elementu
jakiegokolwiek postepowania o udzielenie zamdwienia, wobec czego PKP INTERCITY S.A. nie jest
zobligowane do wyboru ktorejkolwiek oferty. Niniejsze pismo nie stanowi rowniez oferty w
rozumieniu Kodeksu Cywilnego.

Przedmiot Zapytania

Do realizacji sieci Zamawiajgcy wykorzysta posiadane tgcza WAN. Sie¢ gtdwna jest realizowana w
technologii VPN, sie¢ backupowa jest realizowana w oparciu o technologie MPLS lub Internet. Sieci
VPN, MPLS, i INTERNET bedg stanowi¢ sieci transportowe. Zainstalowane routery majg tgczyc¢ ruch z
sieci transportowej w jedng logiczng sie¢ WAN. Routery majg wspoétpracowac z istniejgca siecia
Zamawiajgcego tworzac jedng duzg logiczng siec. Obecnie wykorzystywane routery w sieci WAN:

1. Cisco C3900-SPE250/K9
2. Cisco ASR1001

W szczegdlnosci sie¢ ma by¢ tak skonfigurowana, aby:

1. Ruch w sieci WAN byt kierowany przez tgcze na podstawie:
a. Tablicy rutingu.
b. Metryk, takich jak:
i. Maksymalne opdznienie pakietow;
ii. Zmiennos$¢ opdznien pakietow;
iii. Straty w pakietach;
iv. QoS.



&, PKP INTERCITY
’ SPOLKA AKCYJNA

C.

BIURO INFORMATYKI
Al. Jerozolimskie 142A
02-305 Warszawa

Zamawiajgcy oczekuje systemu zarzadzania i monitorowania sieci WAN pozwalajgcego w
sposob inteligentny sterowacd ruchem oraz rozktadac go w sposéb réwnomierny na sie¢

gtéwna i backupowa w szczegdlnosci:

Vi.

Vii.

System powinien w sposéb pasywny lub aktywny monitorowa¢ parametry wydajnosciowe

dla danej klasy ruchu. Pasywny monitoring bazuje na pomiarze metryk wydajnosciowych

dla danej klasy ruchu, gdy taki ruch jest przesytany przez sie¢. Natomiast tryb aktywny,

aktywowany jest automatycznie, gdy nie wystepuje w sieci ruch danego typu i bazuje na

generowaniu przez router préobek ruchu;

System powinien umozliwia¢ automatyczny wybodr najlepszej Sciezki ruchu dla danej

aplikacji lub klasy ruchu w sieci WAN w oparciu o kryteria, jakosci lub wydajnosci pracy

sieci;

System powinien posiadaé¢ wbudowane wzorce kryteriéw jakosciowych (opdznienie, jitter,

straty) dla typowych aplikacji takich jak: wideo czasu rzeczywistego, gtos, dane o matej

tolerancji na opdznienie, ruch typu best-effort. Oraz system powinien umozliwiaé

definiowanie wtasnych wzorcow;

System powinien realizowac centralng konfiguracje polityki sterowania sciezkami ruchu

dla danych aplikacji sieciowych (klas ruchu sieciowego) oraz kryteriow wyboru Sciezki;

System powinien w sposéb przejrzysty wizualizowac topologie sieci WAN wraz z

wszystkimi tgczami oraz danymi o:

opdznieniu catkowitym strumienia;

opdznieniu i ilosci danych przestanych przez klienta;

opdznieniu i ilosci danych przestanych przez serwer;

opdznieniu wynikajgcym z przetwarzania wtasciwego dla aplikacji;

strat pakietéw;

retransmisji;

zmiennosci opdznien;

dla ruchu UDP/RTP - informacje o opdznieniach, zmiennosci opdznien, SSRC w

przypadku RTP, stratach w pakietach;

System powinien by¢ wyposazony w generator raportéw pozwalajacy filtrowac je w

sposoéb analogiczny do filtrow Wiresharka. Przy czym powinna wystepowac mozliwosé

generowania raportdw na biezgco jak i korzystajgc z danych historycznych, oraz:

1. mozliwos$¢ wyszukiwania po adresach / portach zrodtowych i docelowych;

mozliwo$¢ wyszukiwania po nazwie wykrytej aplikacji;

mozliwo$¢ wyszukiwania po nazwie oddziatu;

mozliwosé wyszukiwania po DSCP;

mozliwosé wyszukiwania po URL wykrytej aplikacji HTTP;

powinien pokazywac poziom zajetosci pamieci, CPU i przepustowosci na interfejsach;

powinien pokazywac informacje o politykach QoS — z podziatem na klasy ruchu i

informacja, ile jest strat w ramach klas i jaki jest poziom ruchu w poszczegdlnej klasie;

8. powinien informowac o wykrytych aplikacjach —ile dana aplikacja wysyta ruchu,
wskazanie URL aplikacji http, wskazanie opdznien, retransmisji;

9. powinna informowac, na ktérym taczu, jakie sg parametry tgcza, w jakim stopniu sg
zajete facza, jakimi klasami ruchu;

10. powinna informowac o stanie prébek IP SLA, lub rownowaznych;

System powinien analizowac ruchu dla konkretnego strumienia - ze wskazaniem urzadzen,

interfejséw, ACL i polityk QoS, przez ktére przechodzi dany ruch:

1. analiza pod katem strat pakietow w kolejkach QoS;

2. analiza pod katem wykroczen poza zdefiniowane progi opdznien, zmiennosci
opdznien, strat dla danych klas ruchu;
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System powinien umozliwiaé wizualizacje Sciezki dla danego ruchu wynikajacej ze stanu

protokotéw routingu - w poréwnaniu do aktualnego przebiegu tego samego ruchu na

bazie informacji z uzyskanych strumieni;

System powinien umozliwia¢ tworzenia sond IP SLA - dla aplikacji takich jak DHCP, DNS,

HTTP, FTP, lub opdZnien, zmiennosci opdznien, strat - wraz z wizualizacjg wyniku

wydajnosci wynikajgcych z tych sond;

System powinien umozliwiaé zaktadanie alarmdéw na wykroczenia poza normalne

zachowanie w sieci i wysytania maila w razie np. wykroczenia poza ustalony prég

dozwolonych parametréw (np. opdznien, zmiennosci opdznien, strat, retransmisji itp.) dla

danej klasy ruchu - a takze w przypadkach krytycznych, jak awaria sciezki / tacza;

System powinien wizualizowa¢ strumien ruchu z podziatem na aplikacje, (jesli zostaty

wykryte) i numerami portéw na interfejsach urzadzen sieciowych;

1. wskazanie poziomu ruchu na interfejsach;

2. wskazanie klas polityki QoS na interfejsach wraz ze stratami w poszczegdlnych
klasach ruchu;

Ruch miedzy routerami ma by¢ szyfrowany z wykorzystaniem algorytméw DES/3DES/AES lub
rownowazne dla catosci ruchu.
Ruch ma by¢ przetagczany na sciezke zapasowg w przypadku awarii tacza gtdwnego oraz:

a.

W petni redundantna infrastruktura weztéw centralnych, odpornosé na 2 jednoczesne awarie
w lokalizacjach Centralnych;

b. Czas przerwy dla ruchu w relacji oddziat - centrala zwigzany z przetaczeniem Sciezki
ruchu, ktéra ulegta awarii na alternatywna nie dtuzszy niz 30 sek;

c. Czas przerwy dla ruchu w relacji oddziat — oddziat zwigzany z przetaczeniem Sciezki
ruchu, ktéra ulegta awarii na alternatywna nie dtuzszy niz 60 sek;

Ruch w sieci ma by¢ przetgczany na router zapasowy w przypadku awarii routera gtéwnego w
weztach wyposazonych w redundantne routery w uktadzie active-active.

Ruch miedzy routerami powinien wykorzystywac wtasny protokét rutingu dynamicznego oraz
adresacji IP niezaleznie od typu i sposobu funkcjonowania sieci transportowych
wykorzystywanych do budowy sieci WAN. Funkcjonalnos¢ niezaleznego transportu powinna
bazowac na protokole DMVPN/DSVPN (dynamiczne wielopinktowe sieci prywatne), lub
rownowaznych oraz tworzy¢ w petni zarzadzang naktadke na sieci transportowe.

a. Powinna wystepowac mozliwos¢ obstugi tuneli wielopunktowych po stronie
routeréw centralnych (w kolokacji) i routeréw w oddziatach,

b. Powinny tworzy¢ sie automatyczne zgdania szyfrowania tuneli pomiedzy oddziatami,
gdy pojawi sie ruch miedzy nimi,

c. Powinna wystepowac obstuga protokotéw rutingu w tunelach takich jak BGP,OSPF
lub réwnowaznych,

d. Powinna wystepowac automatyczna rejestracja routeréw oddziatowych w routerze
centralnym w celu zmapowania adresu IP tunelu do adresu IP w sieci transportowe;j.
Mozliwos¢ ukrycia routera oddziatowego za NAT. Obstuga trybu statycznego
przypisania adresu IP dla routera WAN jak rowniez dynamicznego przypisania w
oparciu o DHCP,

e. Powinien wystepowac brak koniecznosci dokonywania zmian w konfiguracji
routeréw centralnych w momencie dotgczenia kolejnych placéwek oddziatowych,

f.  Powinna wystepowac obstuga ruchu multicast w sieci naktadkowej,

g. Powinna wystepowac realizacja QoS per tunel — mozliwos¢ definiowania na routerze
centralnym dla kazdego routera oddziatowego innej polityki QoS przypisanej do
ruchu tunelowanego w oparciu o przynaleznos¢ oddziatu do danej grupy (kategorii
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oddziatéw). Eliminacja zjawiska nadsubskrypcji (przepetnienia) tacza w oddziale przez
ruch wysytany przez tagcze o wiekszej przepustowosci ze strony centrali,

Powinna wystepowac jednoczesna obstuga wiecej niz jednej sieci DMVPN na
routerze oddziatowym w celu tworzenia wiecej niz jednej sciezki transportowej w
sieci WAN np. mozliwos¢ wykorzystania, jako tacza podstawowego tgcza MPLS, jako
tacza zapasowego tgcza statego VPN, a jako tzw. facza , ostatniej szansy” tgcza
INTERNET,

Powinna wystepowac funkcjonalnos¢ fVRF (front door VRF) umozliwiajaca
umieszczenie fizycznego interfejsu potaczeniowego do sieci transportowe;j IP np.
interfejs Ethernet, Serial, LTE itd. w wydzielonym w ramach routera fizycznego
routerze logicznym (wirtualnej instancji routingu - VRF) w celu separacji controlplane
(tablice routingu, tablice przesytania ruchu) i protokotéw routingu uzywanych w sieci
prywatnej i sieciach transportowych. Realizacja funkcjonalnosci, w ktdérej tunel
IPSEC/GRE terminowany jest w routerze logicznym (VRF) a pakiety IP po
rozszyfrowaniu i dekapsulacji przekazywane sg do innego logicznego routera
obstugujacego ruch prywatny w sieci WAN. Dzieki tej funkcjonalnos$ci Zamawiajgcy
oczekuje mozliwej prostej wymiany tgcza dostepowego w danej placéwce
oddziatowej z operatora A na operatora B lub na tgcza internetowe pochodzace od
dowolnego operatora bez koniecznosci ingerowania w sie¢ naktadkowg,

6. W sieci Wan powinny by¢ wdrozone funkcje akceleracji i optymalizacji dziatania aplikacji:

a.

b.
c.
d

B ¢']

viii.

Zamawiajgcy oczekuje skutecznos¢ redukacji ruchu na tgczach WAN do okoto 50 %;
Kompresje ruchu;
Optymalizacje potaczen TCP;
Zmniejszenie rozmiaru przesytanych danych poprzez wysytanie krétkich indekséw
numerycznych zamiast powtarzajacych sie blokéw danych;
Optymalizacja algorytmu TCP;
Deduplikacja ruchu sieciowego;
Wspodtpraca z centralnym systemem zarzgdzania optymalizatorami ruchu sieciowego
petnigcym funkcje centralnego punkt ich konfiguracji, monitorowania w czasie
rzeczywistym, zarzgdzania btedami i raportowania;
Wsparcie akceleracji dla wielu aplikacji w tym:
CIFS (SMBv2)
NFSv3
Exchange 2003/2007/2010 (MAPI)
Encrypted MAPI
Microsoft SQL
Oracle
SSL
HTTP
Microsoft Office 365
Funkcjonalnosé pozwalajgca przesytanie plikdw do cache’éw oddziatéw poza
godzinami pracy oddziatu;

7. W sieci WAN powinna by¢ wdrozona funkcja dziatania aplikacji sieciowych w tym:

Realizacja hierarchicznego QoS (H-QOS);

Funkcjonalnos¢ sondy IP SLA do mierzenia parametréow ruchu dla protokotu IP;

Ochrona centralnego procesora urzgdzenia (CPU) przed atakiem Denial of Service (DoS)
poprzez mozliwosc¢ klasyfikowania i limitowania ruchu docierajgcego do CPU;

Realizacja logowania pakietéw przekraczajgcych skonfigurowane limity ruchu docierajgcego
do CPU;

a.
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e. Funkcjonalnos¢ umozliwiajgca rozpoznawanie aplikacji do warstwy L7 na bazie analizy
zawartosci pakietow;

f. Realizacja wydajnego eksportu statystyk ruchowych za pomocga protokotu NetFlow lub
rownowaznego. W ramach NetFlow obstuga tzw. FlexibleNetFlow umozliwiajgcego
rozszerzenie funkcjonalnosci NetFlow o mozliwos$é dodawania dodatkowych wtasnych pdl
kluczowych i niekluczowych przez uzytkownika w celu bardziej szczegétowej identyfikacji i

Sledzenia statystyk ruchu sieciowego.

Zamawiajgcy oczekuje realizacji sieci WAN w oparciu o routery opisane w:

e Zatgczniku 1—-typ A
e Zataczniku 2 —typ B

w ilosciach jak w Tabeli nr 1 ponize;j.

Tabela 1. Lista lokalizacji TypA typB
L.p. Lokalizacja Sprzet llosci | llosci
1 | Gdynia ul. Osada Kolejowa 12 2 x router typ A 2
2 | Szczecin ul. Kanat Parnicki 1k 1 x router typ B 1
3 | Bydgoszcz ul. Zygmunta Augusta 7 1 x router typ B 1
4 | Biatystok ul. Kolejowa 11 1 x router typ B 1
5 | Poznan Al. Niepodlegtosci 8 2 x router typ A 2
6 | £todz ul. Stuzbowa 10 1 x router typ B 1
7 | Wroctaw ul. Paczkowska 26 2 x router typ B 2
8 | Katowice ul. Murckowska 1 1 x router typ B 1
9 | Krakéw ul. Péttanki 1 2 x router typ A 2
10 | Skawina ul. Krakowska 43 2 x router typ B 2
11 | Rzeszéw Plac Dworcowy 1 1 x router typ B 1
12 | Warszawa ul. Szlachecka 49 2 x router typ B 2
13 | Warszawa tzw. Mata kolokacja 2 x router typ A 2
14 | Warszawa ul. Chtopickiego 53 2 x router typ B 2
15 | Warszawa Dworzec Centralny 2 x router typ B 2
16 | Warszawa Dworzec Wschodni 1 x router typ B 1
18 | Warszawa ul. Szczesliwicka 62 1 x router typ B 1
19 | Piaseczno, kolokacja, ul. Jana Pawta Il 66 2 x router typ A 2
router typ A 10 ‘
router typ B 18 ‘

Wymagania dotyczace realizacji ustugi wsparcia serwisowego:

1. 1 Ustuga wsparcia serwisowego bedzie Swiadczona przez 1 rok (365 dni) lub 3 lata

1. 2 Ustugi bedg swiadczone w miejscach lokalizacji sprzetu lub za zgodg Zamawiajgcego zdalnie, o
ile bedzie to zgodne z politykg bezpieczenstwa Zamawiajgcego. Zamawiajacy zastrzega sobie
mozliwo$¢ zmiany lokalizacji urzadzen w trakcie trwania Umowy, o kazdorazowej zmianie
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lokalizacji Zamawiajgcy poinformuje Wykonawce w formie pisemnej, z co najmniej 14-

dniowym wyprzedzeniem.

1. 3 Awarie i zgtoszenia bedg zgtaszane przez Zamawiajgcego bezposrednio w serwisie Wykonawcy
w trybie 24x7x365.

1. 4 Awarie beda usuwane w sposob:

1.74..1 ciggly od czasu zgtoszenia w trybie 24x7x365 dla pojedynczych urzadzen bez

rozwigzan redundantnych,

1.4.2 ciagty od czasu zgtoszenia w trybie 24x7x365 dla urzadzen redundantnych w przypadku

jednoczesnego uszkodzenia obu urzadzen w lokalizacji,

1.4.3. ciggty w godzinach roboczych dla urzgdzen redundantnych w przypadku, gdy ulegto

awarii tylko jedno urzadzenie w lokalizacji.
Przez godziny robocze Zamawiajgcym rozumie godziny od 8.00 do 16.00 we wszystkie dni z
wytgczeniem Swiat i dni ustawowo wolne od pracy.

1. 5 Wykonawca dokona naprawy lub udostepni obejscie w czasie do 4 godzin dla urzadzen
objetych awarig zgodnie z warunkiem 4.4.2, do 6 godzin dla urzadzen objetych awarig zgodnie
z warunkiem 4.4.1 oraz do 6 godzin roboczych od zgtoszenia awarii w pozostatych
przypadkach.

1. 6 W przypadku stwierdzenia koniecznosci wymiany dysku twardego, bedzie on wymieniony na
nowy, wolny od wad, bez koniecznosci zwrotu uszkodzonego dysku i dokonywania ekspertyzy
poza miejscem uzytkowania przedmiotu Umowy.

1. 7W ramach ustug wsparcia do obowigzkéw Wykonawcy nalezy:

1.7.1 Prowadzenie CMDB dla sprzetu objetego umowa.

1.7.2 Przeprowadzenie przegladu okresowego dziatania urzadzenia, co najmniej raz na 6
miesiecy. Przy czym wymagany jest rowniez przeglad urzadzen w ostatnim miesigcu
Swiadczenia wsparcia serwisowego.

1.7.3 Obstuga i diagnostyka zgtoszonych btedéwZgtaszanie btedéw i incydentdw w serwisie
sprzetowym producenta oraz monitorowanie realizacji tych zgtoszen.

1.7.4 Eskalacji zgtoszonego Incydentu do Centrum Serwisowego Producenta.

1.7.5 Wymiana czesci lub catego elementu uszkodzonej infrastruktury sprzetowej.

1.7.6 Demontaz i odbiér uszkodzonego Urzadzenia.

1.7.7 Dostarczenie i podtgczenie w rack-u Urzgdzenia (naprawionego lub zastepczego) w tym
zamontowanie, podtgczenie kabli zasilajgcych AC i DC, podtaczenie kabli sieciowych,
miedzianych i Swiattowodowych, dostarczonych przez Klienta.

1.7.8 Instalacje/aktualizacje odpowiedniego firmware lub Oprogramowania systemowego, w
tej samej wersji, jaka byta zainstalowana na Urzadzeniu uszkodzonym, zgodnie z
licencja posiadang przez Klienta; wgrywanie dostarczonej przez Klienta konfiguracji.

1.7.9 Udostepnianie poprawek, aktualizacji i nowych wersji Oprogramowania
udostepnianych przez Producenta oraz wskazywanie ryzyk i udzielanie rekomendacji w
zakresie pilnosci ich wprowadzenia.

1.7.10 Wsparcie telefoniczne Klienta podczas wgrywania firmware’u, konfiguracji, aktualizacji
Oprogramowania lub wgrywanie tych elementéw podczas przegladéw okresowych po
uzgodnieniu takiej potrzeby z Klientem.

1.7.11 Kazdorazowo po naprawie urzadzenia oraz w trakcie przeglagddéw pétrocznych
przeprowadzenie testu sprawdzajacego prawidtowe dziatanie Urzadzenia,
uwzgledniajace inne urzadzenia aktywne Klienta.

1.7.12 Dostarczanie rekomendacji zmian do Zamawiajgcego w zakresie poprawy, jakosci
dziatania urzadzenia lub jego srodowiska a w szczegdlnosci specyfikacji sprzetu w
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przypadku potrzeby wzmocnienia/wymiany na wydajniejsze Urzadzenia objete
serwisem.

1. 8 Do obowigzkdéw Zamawiajgcego naleze¢ bedzie:

1.8.1

1.8.2

183

184

1.8.5
1.8.6

1.8.7

Dokonanie zgtoszenia oraz dostarczenie informacji niezbednych do poprawnego
zarejestrowania zgtoszenia.

Udzielanie informacji dodatkowych, dokumentacji lub wyjasnie w przypadku, gdy
zgtoszenie jest niekompletne lub wymaga uzupetnienia.

Wykonywanie i udostepnianie kopii zapasowych Oprogramowania systemowego i
konfiguracji Urzgdzen objetych Ustugg serwisowa.

Udostepnianie podstawowych informacji na temat topologii potgczenia Urzadzenia z
innymi urzadzeniami aktywnymi.

Zapewnienie miejsca instalacji urzadzenia.

Udostepniania niezbednych kodéw, kluczy, certyfikatow lub tokendw, jesli sg one
niezbedne dla odtworzenia konfiguracji urzadzenia.

Informowanie o wykonanych samodzielnie aktualizacjach Oprogramowania wedtug
zalecen Wykonawcy.

1.9 W ramach zakupionych ustug wsparcia serwisowego Zamawiajgcemu zostang zapewnione:

19.1

1.9.2

Biezgce zarzadzanie zgtoszeniami serwisowymi sktadanymi w centrum pomocy
technicznej producenta oraz eskalacjami (otwieranie zgtoszen serwisowych,
monitorowanie zgtoszonych problemdw bezposrednio przez Zamawiajgcego).

Dostep do ekspertow technicznych Producenta poprzez centrum pomocy technicznej
Producenta, obejmujacy pomoc ekspertdw technicznych Producenta przy diagnostyce
probleméw zwigzanych z funkcjonowaniem urzadzen Producenta uzytkowanych w
infrastrukturze Zamawiajgcego.

1. 10 Nie pdzniej niz 10 dni liczac od dnia zawarcia umowy Dostawca zobowigzany bedzie
dostarczy¢ Zamawiajagcemu wszelkie niezbedne dane umozliwiajgce Zamawiajgcemu
skorzystanie z ustug objetych Umowag zawierajace, co najmnie;j:

1.10.1 Dane dostepowe do witryny wsparcia technicznego producenta,
1.10.2 Numer aktualnej umowy serwisowej nadawanej przez producenta,
1.10.3 Oswiadczenie producenta potwierdzajgce wykupienie i aktywacje dla Zamawiajgcego

serwisu producenta z wyszczegdlnieniem okresu waznosci (w tym z uwzglednieniem
faktu, ze na niektére urzadzenia ustuga wsparcia moze by¢ aktywna w dacie zawarcia
umowy). W przypadku urzadzen, dla ktorych ustuga serwisu jest aktywna w dacie
zawarcia umowy, Ustuga wsparcia powinna zostac¢ przedtuzona w celu zapewnienia
zréwnania okreséw jej waznosci w systemie Producenta.

Terminy skiadania pytan oraz udzielenie informacji:

1. Termin sktadania informacji uptywa w dniu 29.06.2018 do godziny 11:00 (ewentualne pytania
prosimy kierowa¢ do dnia 25.06.2018 r. do godziny 12:00).
2. Odpowiedz prosze przesta¢ w formie e-mail na adres: it@intercity.pl


mailto:it@intercity.pl
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Informacja cenowa

Oczekiwana forma odpowiedzi:

Urzadzenia proponowane, jako Model docelowy:

BIURO INFORMATYKI
Al. Jerozolimskie 142A
02-305 Warszawa

L.P.

Nazwa/Model

Typ i producent

Cena Brutto

Cena netto Instalacji i
konfiguracji urzadzenia

Koszt serwisu:

L.P.

Typ urzadzenia

Serwis roczny

Serwis trzyletni

router typ A

router typ B
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Zatacznik nr 1 do Opisu Przedmiotu Zaméwienia

Router typ A
Kazdy router powinien spetnia¢ ponizsze wymagania:

Rodzaj urzadzenia
Powinno by¢ urzadzeniem petnigcym role wieloustugowego routera modularnego gotowego do
obstugi mechanizméw bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS.

Wymagana Architektura:

1.

Pozwala na instalacje, co najmniej 2 kart sieciowych z interfejsami z mozliwoscig wyfaczenia
modutu w celu oszczednosci energii,

Posiada mozliwos¢ bezposredniej komunikacji pomiedzy modutami z pominieciem gtéwnego
procesora, jesli ruch sieciowy nie jest skierowany do routera,

Posiada wszystkie interfejsy ,,aktywne". Nie dopuszcza sie stosowania kart, w ktérych dla
aktywacji interfejsow potrzebne beda dodatkowe licencje lub klucze aktywacyjne i konieczne
whiesienie opfat licencyjnych nieprzewidzianych w Umowie. Np. niedopuszczalne jest
stosowanie karty 4-portowej gdzie aktywne sg 2 porty, a dla uruchomienia pozostatych
konieczne jest wpisanie kodu, ktdry uzyskuje sie przez wykupienie licencji na uzytkowanie
pozostatych portéw.

Oczekiwana wydajnos¢:

4.

5.

Urzadzenie oferuje wydajnosci, co najmniej 1000 Mbps dla ruchu typu IMIX, co najmniej 800
Mbps dla ruchu szyfrowanego.
Wydajnosé, co najmniej 215 Mbps dla uruchomionej funkcji — agregacja ruchu WAN

Wymagane Oprogramowanie/funkcjonalnosé:

6.

10.
11.
12.
13.

14.
15.
16.
17.

18.

obstuga protokotdw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz routingu multicastowego
PIM (Sparse i SSM) oraz routing statyczny,

obstuga protokdét BGP 4 bajtowych ASN,

wsparcie dla mechanizmdw zwigzanych z obstugg ruchu multicast: IGMP v3, IGMP Snooping,
PIMv2,

obstuga protokotu IGMPv3,

obstuga mechanizmu Unicast Reverse Path Forwarding (uRPF),

obstuga tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q,

obstuga IPv6 w tym ICMP dla IPv6,

obstuga list kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

obstuga NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast,

obstuga wirtualnych instancji routingu (VRF) - co najmniej 64 instancji VRF,

obstuga mechanizmu DiffServ,

mozliwo$¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstuge ruchu
(Policing, Shaping) w oparciu o klase ruchu,

obstuga mechanizméw kolejkowania ruchu:

a. z obstugg kolejki absolutnego priorytetu,
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b. ze statyczng alokacjg pasma dla typu ruchu,

c. WFQ (Weighted fair queueing),

19. obstuga mechanizmu WRED (Weighted random early detection),

20. obstuga mechanizmu Traffic Shaping,

21. obstuga mechanizmu ograniczania pasma dla okreslonego typu ruchu,

22. obstuga protokdt GRE oraz zapewniaé mechanizm honorowania IP Precendence dla ruchu
tunelowanego,

23. obstuga protokofu NTP,

24. obstuga DHCP w zakresie Client, Server,

25. obstuga tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP lub réwnowazny),

26. obstuga mechanizmoéw uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem
protokotéw RADIUS lub TACACS+,

27. obstuga protokotu MPLS (funkcje LER i LSR),

28. obstuga MPLS over GRE,

29. wsparcie QoS dla MPLS,

30. obstuga MPLS Traffic Engineering,

31. obstuga MPLS VPN,

32. obstuga funkcjonalnosci Multicast dla MPLS VPN,

33. obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD) lub réwnowazny,

34. dostepnosé funkcjonalnosci BFD dla interfejséw skonfigurowanych do wspétpracy z VRF,

35. obstuga funkcjonalnosci BFD Echo Mode lub réwnowazna,

36. wsparcie funkcjonalnosci BFD (lub réwnowazna) dla protokotéw BGP, OSPF, IS-IS, routingu
statycznego oraz VRRP lub réwnowazna,

37. funkcjonalnos¢ PPPoOE,

38. wsparcie dla Layer-2 Tunneling Protocol,

39. mozliwos¢ integracji z centralnym systemem zarzgdzania, monitorowania, konfiguracji jak
rowniez troubleshootingu,

40. mozliwosé obstugi przez zcentralizowany system zarzgdzania w celu zmiany wersji systemu
operacyjnego,

41. oferuje zaawansowane funkcjonalnosci bezpieczenstwa takie jak: Zone Based Firewall (ZBF),
IPSec VPN, mozliwos¢ uruchomienia dynamicznych sieci VPN w technologii Dynamic
Multipoint VPN (DMVPN/DSVPN) lub odpowiednika opartego na otwartych standardach.

Wymagane zarzadzanie i konfiguracja:

42. zarzadzalne za pomocg SNMPv3,

43. konfigurowalne za pomocy interfejsu linii polecen (ang. Command Line Interface — CLI) jak
rowniez interfejsu graficznego (GUI),

44. plik konfiguracyjny urzadzenia bedzie mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej bedzie mozliwe uruchomienie urzadzenia z
nowg konfiguracjg. Urzgdzenie musi umozliwia¢ wykonanie kopii pliku konfiguracyjnego
urzadzenia na zdalny serwer TFTP lub SCP/SFTP poprzez wystanie specjalnego zadania z
systemu zarzadzania siecig wykorzystujgc protokét lub SNMPv3.

10
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Obudowa:

45.

46.

wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowaé beda urzadzenia, nie
dopuszcza sie stosowania urzgdzen w obudowie plastikowej,

ma mozliwos¢ montazu w szafie rack 19" oraz musi zostaé dostarczone z zestawem
umozliwiajgcym montaz w tej szafie,

47. wielkos¢ urzadzenia maksymalnie 3U,
Zasilanie:
48. wbudowane dwa zasilacze umozliwiajgce zasilanie pragdem przemiennym 230V,

Wyposazenie:

49.

50.

51.

52.

wyposazone w minimum 4 interfejsy Gigabit Ethernet 10/100/1000 dla realizacji potgczenia
do sieci LAN/WAN,

minimum jeden z interfejsdéw opisanych powyzej ma mozliwos¢ pracy w trybie ,,dual-
physical" z portem RJ45 lub giga bitowym portem $wiattowodowym definiowanym przez
modut GBIC lub SFP,

wyposazone w minimum jeden port USB (min. 1.0). Port musi pozwala¢ na podtgczenie
zewnetrznych pamieci FLASH w celu przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatéw elektronicznych,

urzgdzenie bedzie dostarczone z kablami pozwalajgcymi na podtgczenie szeregowej konsoli,
jak réwniez kablami zasilajgcymi,

Wyposazenie dodatkowe urzadzenia:

53.

1 szt. SFP GLC-SX-MM 1G, (wktadka wspierana przez producenta sprzetu).

11
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Zatacznik nr 2 do Opisu Przedmiotu Zamdéwienia

Router typ B
Kazdy router powinien spetnia¢ ponizsze wymagania:

Rodzaj

urzadzenia

Powinno by¢ urzadzeniem petnigcym role wieloustugowego routera modularnego gotowego do
obstugi mechanizméw bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS.

Wymagana Architektura:

54. Pozwala na instalacje, co najmniej 2 kart sieciowych z interfejsami z mozliwoscig wyfaczenia

55.

56.

Oczeki

57

58

modutu w celu oszczednosci energii,

Posiada mozliwos¢ bezposredniej komunikacji pomiedzy modutami z pominieciem gtéwnego
procesora, jesli ruch sieciowy nie jest skierowany do routera,

Posiada wszystkie interfejsy ,,aktywne". Nie dopuszcza sie stosowania kart, w ktérych dla
aktywacji interfejsow potrzebne beda dodatkowe licencje lub klucze aktywacyjne i konieczne
whiesienie opfat licencyjnych nieprzewidzianych w Umowie. Np. niedopuszczalne jest
stosowanie karty 4-portowej gdzie aktywne sg 2 porty, a dla uruchomienia pozostatych
konieczne jest wpisanie kodu, ktdry uzyskuje sie przez wykupienie licencji na uzytkowanie
pozostatych portéw.

wana wydajnos¢:
. Urzadzenie oferuje wydajnosci, co najmniej 100 Mbps dla ruchu typu IMIX, co najmniej 90

Mbps dla ruchu szyfrowanego.
. Wydajnos¢, co najmniej 70 Mbps dla uruchomionej funkcji — agregacja ruchu WAN

Wymagane Oprogramowanie/funkcjonalnosé¢

59

60.
61.

62.
63.
64.
65.
66.

67.
68.
69.
70.

71.

. obstuga protokotéw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz routingu multicastowego
PIM (Sparse i SSM) oraz routing statyczny,

obstuga protokdét BGP 4 bajtowych ASN,

wsparcie dla mechanizmdw zwigzanych z obstuga ruchu multicast: IGMP v3, IGMP Snooping,
PIMv2,

obstuga protokotu IGMPv3,

obstuga mechanizmu Unicast Reverse Path Forwarding (uRPF),

obstuga tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q,

obstuga IPv6 w tym ICMP dla IPv6,

obstuga list kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

obstuga NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast,

obstuga wirtualnych instancji routingu (VRF) - co najmniej 64 instancji VRF,

obstuga mechanizmu DiffServ,

mozliwo$¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstuge ruchu
(Policing, Shaping) w oparciu o klase ruchu,

obstuga mechanizméw kolejkowania ruchu:

a. z obstugg kolejki absolutnego priorytetu,

12
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72.
73.
74.
75.

76.
77.
78.
79.

80.
81.
82.
83.
84.
85.
86.
87.
88.
89.

90.
91.
92.
93.

94,
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b. ze statyczng alokacjg pasma dla typu ruchu,

c. WFQ (Weighted fair queueing),

obstuga mechanizmu WRED (Weighted random early detection),

obstuga mechanizmu Traffic Shaping,

obstuga mechanizmu ograniczania pasma dla okreslonego typu ruchu,

obstuga protokét GRE oraz zapewnia¢ mechanizm honorowania IP Precendence dla ruchu
tunelowanego,

obstuga protokotu NTP,

obstuga DHCP w zakresie Client, Server,

obstuga tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP lub réwnowazny),
obstuga mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem
protokotéw RADIUS lub TACACS+,

obstuga protokotu MPLS (funkcje LER i LSR),

obstuga MPLS over GRE,

wsparcie QoS dla MPLS,

obstuga MPLS Traffic Engineering,

obstuga MPLS VPN,

obstuga funkcjonalnosci Multicast dla MPLS VPN,

obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD) lub réwnowazny,
dostepnosc funkcjonalnosci BFD dla interfejsow skonfigurowanych do wspoétpracy z VRF,
obstuga funkcjonalnosci BFD Echo Mode lub rownowazna,

wsparcie funkcjonalnosci BFD (lub réwnowazna) dla protokotéw BGP, OSPF, IS-IS, routingu
statycznego oraz VRRP lub réwnowazna,

funkcjonalnosé PPPoE,

wsparcie dla Layer-2 Tunneling Protocol,

mozliwos¢ integracji z centralnym systemem zarzgdzania, monitorowania, konfiguracji jak
rowniez troubleshootingu,

mozliwos¢ obstugi przez zcentralizowany system zarzadzania w celu zmiany wersji systemu
operacyjnego,

oferuje zaawansowane funkcjonalnosci bezpieczenstwa takie jak: Zone Based Firewall (ZBF),
IPSec VPN, mozliwos¢ uruchomienia dynamicznych sieci VPN w technologii Dynamic
Multipoint VPN (DMVPN/DSVPN) lub odpowiednika opartego na otwartych standardach.

Wymagane zarzadzanie i konfiguracja:

95.
96.

97.

zarzadzalne za pomocg SNMPv3,

konfigurowalne za pomoca interfejsu linii polecen (ang. Command Line Interface — CLI) jak
rowniez interfejsu graficznego (GUI),

plik konfiguracyjny urzadzenia bedzie mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej bedzie mozliwe uruchomienie urzadzenia z
nowg konfiguracjg. Urzgdzenie musi umozliwia¢ wykonanie kopii pliku konfiguracyjnego
urzadzenia na zdalny serwer TFTP lub SCP/SFTP poprzez wystanie specjalnego zadania z
systemu zarzadzania siecig wykorzystujgc protokdt lub SNMPv3,,
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Obudowa:
98. wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowac beda urzadzenia, nie
dopuszcza sie stosowania urzgdzen w obudowie plastikowej,
99. ma mozliwos¢ montazu w szafie rack 19" oraz musi zostaé dostarczone z zestawem
umozliwiajgcym montaz w tej szafie,

100. wielko$¢é urzadzenia maksymalnie 1U,
Zasilanie:
101. wbudowany zasilacz umozliwiajacy zasilanie prgdem przemiennym 230V,

Wyposazenie:

102. wyposazone w minimum 3 interfejsy Gigabit Ethernet 10/100/1000 dla realizacji
potaczenia do sieci LAN/WAN,
103. minimum jeden z interfejséw opisanych powyzej ma mozliwos¢ pracy w trybie ,,dual-

physical" z portem RJ45 lub giga bitowym portem $wiattowodowym definiowanym przez
modut GBIC lub SFP,

104. wyposazone w minimum jeden port USB (min. 1.0). Port musi pozwala¢ na
podtaczenie zewnetrznych pamieci FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikéw konfiguracyjnych lub certyfikatéow elektronicznych,

105. urzgdzenie bedzie dostarczone z kablami pozwalajgcymi na podtgczenie szeregowe;j
konsoli, jak réwniez kablem zasilajgcy.

Wyposazenie dodatkowe urzadzenia:

106. 1 szt. SFP GLC-SX-MM 1G, (wktadka wspierana przez producenta sprzetu).
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