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Szanowni Panstwo,
Ponizej znajdujg sie odpowiedzi na zadane pytania:

1. Dzien dobry, prosba o informacje z jakiej platformy SIEM Panstwo korzystajg (producent
rozwigzania)?

Odpowiedz: SPLUNK.

2. Witam, w zwigzku z checig udzielenia odpowiedzi w zapytaniu prowadzonym przez
Zamawiajgcego, zwracamy sie z prosbg o podanie nazwy producenta posiadanego przez

Zamawiajgcego rozwigzania klasy SIEM i PAM.
Odpowiedz: SPLUNK oraz FUDO.

3. Zwracam sie z prosba o wyjasnienie jak nalezy wyliczy¢ tgczng cene (SUMY w Lp. od 8 do 12)?
By unikngé watpliwosci przy poréwnywaniu ofert, prosimy o dopisanie ktére pozycje Lp. od 1

do 7 skfadajg sie na poszczegdlne SUMY w Lp. 8 do 12.

Odpowiedz: Zamawiajacy informuje, iz SUMY wskazane w wierszach 8-12 tabeli formularza
wyceny nalezy wylicza¢ w nastepujacy sposéb:

e SUMA - zakres podstawowy (WARIANT 1) - suma wierszy 1, 3, 5

e SUMA - zakres podstawowy (WARIANT 2) - suma wierszy 2, 3,5

e SUMA - prawo opcji - suma wierszy 4, 6, 7

e SUMA - zakres podstawowy + prawo opcji (WARIANT 1) - suma wierszy 8 i 10

e SUMA - zakres podstawowy + prawo opcji (WARIANT 2) - suma wierszy 9i 10

4. Czy w momencie rozpoczecia wdrozenia Ustug SOC/NOC Zamawiajacy zaktada, ze do
wdrozonego wczesniej systemu SIEM bedg podpiete juz zrdodta danych ? Jezeli tak to ile ?

Odpowiedz: Do 20 zrddet.

5. Jaka ilo$¢ zirédet danych Zamawiajgcy przewiduje do zainstalowania/skonfigurowania
w ramach wdrozenia i $wiadczenia Ustug SOC/NOC ?

Odpowiedz: Do 20 zrédet.

6. Czy Zamawiajgcy zaktada, ze Swiadczenie Ustugi NOC bedzie odbywac sie przy uzyciu systemu
SIEM Zamawiajgcego ?

Odpowiedz: Tak.

7. Prosimy o podanie producenta systemu SIEM oraz PAM.

Odpowiedz: Splunk, fudo.
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8. Czy Zamawiajacy zaktada uzycie systemu ticket'owego jako platformy komunikacyjnej
pomiedzy personelem PKP Intercity i Wykonawcy ? Jezeli tak czy mozna zatozy¢ korzystanie

z systemu ITSM Wykonawcy ?
Odpowiedz: Tak.

9. Prosimy o potwierdzenie, ze w ramach raportowania Ustug Zamawiajacy oczekuje
obligatoryjnie raportéw miesiecznych oraz raportéw z incydentéw Krytycznych i Wysokich,

natomiast raporty tygodniowe/dzienne/godzinne bedg oczekiwane na zgdanie.
Odpowiedz: Tak.

10. Prosimy o potwierdzenie, ze Zamawiajgcy oczekuje wdrozenia 10 scenariuszy uzycia w fazie
wdrozenia Ustugi SOC, pozostate 40 scenariuszy bedzie wdrozonych w trakcie swiadczenia

Ustugi.

Odpowiedz: Liczba scenariuszy moie by¢é wieksza, wszystko zaleie¢ bedzie od ilosci
podtaczonych irédet.

11. Dla jakich kategorii danych Zamawiajacy oczekuje badania trendéw: zagrozenia, incydenty,
inne - jakie ?

Odpowiedz: Wycieki danych ze Spétki np. loginy, hasta.

12. Na czy ma polega¢ "Weryfikacja i przygotowanie plandw dziatania" - czy to wymaganie odnosi

sie do reakcji na incydenty, modyfikacje systemu SIEM/Ustugi SOC ? - prosimy o wyjasnienie

oczekiwan.
Odpowiedz: Tak, odnosi sie do reakcji na incydenty.

13. Prosimy o potwierdzenie wymagan dotyczacych Linii L2 - Zamawiajgcy oczekuje prac
wykonywanych przez L2 w okresSlonych godzinach, ale niezaleznie od tego wymaga

dostepnosci linii L2 w trybie 24x7.

Odpowiedz: Zgodnie z pkt. 4.2. ppkt (1):
»Monitorowanie zdarzen naruszenia cyberbezpieczeristwa w trybie od godziny 16:00 do 8:00
rano nastepnego dnia w dni powszednie, w soboty, niedziele i swieta dostepnosc¢ 24h na

dobe, zgodnie z okreslonymi warunkami SLA”

14. Prosimy o okreslenie wymagania Archiwizacja zdarzen systemowych i potgczed - czy

Zamawiajgcy wymaga archiwizacji danych z systemu SIEM czy chodzi o inny zakres dziatan ?
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Odpowiedz: Zamawiajagcy wymaga archiwizacji danych z systemu SIEM i innych systemow

monitorujacych.

15. W jakiej formie Zamawiajgcy na etapie postepowania bedzie wymagat od Oferenta

potwierdzenia, ze wspodtpracuje z CSIRT’ami ?

Odpowiedz: W formie deklaracji.

16. Punkt 2.1 Czy Zamawiajacy posiada wdrozony system SIEM, jesli tak to czy system
kolekcjonuje juz logi z systemdéw Zamawiajgcego i czy wdrozone sg juz jakie$ scenariusze
bezpieczenstwa?

Odpowiedz: Zamawiajacy nie posiada jeszcze wdrozonego systemu SIEM.

17. Punkt 3.2 Prosimy o podanie listy systeméw podlegajgcych integracji. Prosimy
o doprecyzowanie zapisu "......... uzgodnienie zasad wspédtpracy...."

Odpowiedz: Lista systemow zostanie podana na etapie postepowania, Zamawiajacy
rozumie zapis jako uzgodnienie wszelkich kwestii w zakresie wdrozenia ustugi, konfiguracji
systemu.

Punkt 4.1 Prosimy o wyjasnienie dlaczego zakres | linii opisany w tym punkcie jest sprzeczny
z opisem priorytetyzacji i zakresu | linii w pkt 7.1.

Odpowiedz: Zamawiajacy prosi o doprecyzowanie pytania.

18. Punkt 4.4.1 W pkt. nie ma okreslonych warunkéw i terminéw na wdrozenie scenariuszy.
Prosimy o doprecyzowanie.

Odpowiedz: Kwestie zwigzane z wdrozeniem scenariuszy zostang uzgodnione po podpisaniu
umowy.

19. Punkt 4.4.1.1.Prosimy o uszczegdtowienia zapisu "....Kilku zrédet zdarzen .." Czy Zmawiajacy
moze podaé maksymalng ilos¢ zrédet w ramach jednego systemu.

Czy eskalacja ma by¢ kierowana do zespotu Zamawiajgcego?, jesli tak to czy w przypadku
scenariuszy Krytycznych, wysoki i sredni zespot po stronie Zmawiajgcego jest dostepny rdwniez
w trybie 24h?

Odpowiedz: Zamawiajgcy wymaga aby scenariusz mogt zaktadac analize logéw z kilku Zrédet
danych np. ruter, firewall, oprogramowanie antywirusowe. Zespét Zamawiajacego jest
dostepny 24 h.

20. Punkt 4.5.1 Prosimy o uszczegdétowienia przez Zamawiajacego zapisu, czy wymagane jest
posiadanie kompetencji w SOC w zakresie administracji systemow?

Odpowiedz: Pkt. 4.5.1. dotyczy raportu poincydentalnego.
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Punkt 7.2 Prosimy o uszczegdtowienie przez Zamawiajgcego gdzie koriczy sie proces reakcji —
| Linia a gdzie zaczyna sie proces reakcji na incydent realizowany przez Zamawiajgcego?
Odpowiedz: Sposdb zarzadzania poszczegdlnymi incydentami na linii Wykonawca -
Zamawiajacy zostanie doprecyzowany w poszczegdlnych scenariuszach reakcji i procedurach
operacyjnych (Playbookach).

Punkt 7.2 Krytyczny

Prosimy o wyjasnienie opisu

e Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli ztosliwego
oprogramowania (C&C) trwajgcej co najmniej od 30 minut w tym aktywnie wykorzystywanego

(wiecej niz 1kb/min);

Odpowiedz: Wykrywanie anomalii w logach konsoli zarzagdzajgcej programéw antywirusowych

23.

jezeli wystapi duza ilos¢ pojedynczych incydentow w podanym okresie czasu (infekcji
malware, ransomware, inne ) gdzie transfer sieciowy przekroczy np 1KB/ min

Prosimy o okreslenie ile aplikacji ma by¢ objete zakresem wdrozenia

* Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych

procesow lub watkow aplikacyjnych lub systemowych;

Odpowiedz: Zamawiajacy wymaga podtaczenia do 10 Zrédet, chyba ze bedzie podtjczona

wieksza liczba systemow.

24. Prosimy o wyjasnienia kim jest wiarygodny sygnalista.

25.

26.

Odpowiedz: Firmy zajmujace sie cyberbezpieczenstwem Swiadczgce ustugi SOC, NOC, SOAR
dla podmiotéw z infrastruktury krytycznej otrzymuja od CESIRTOw krajowych lub
miedzynarodowych alerty bezpieczeristwa o aktualnych lub potencjalnych zagrozeniach,
ktore mogq wystgpi¢ na danym terenie lub w infrastrukturze ustugobiorcy - wystapienie
danego zagrozenia stanowi incydent krytyczny.

Prosimy o wyjasnienie jaka role ma petni¢ SOC w nawigzaniu do zapisdw:

e Ujawnienie nieznanego przez VirusTotal lub inne bazy reputacyjne oprogramowania
majacego ztosdliwe funkcje pozwalajgce"

Odpowiedz: Alerty o wykryciu anomalii - nowego zfosliwego oprogramowania luki Zero-
day exploit - ataku, ktéry pojawia sie przed publikacjg poprawki przez producenta.
Pracownicy | linii po stwierdzeniu Incydentu krytycznego majg podjaé
dziatania z zachowaniem SLA, w tym zgodnie z ustalonymi procedurami operacyjnymi
(Playbookami).

Jaki czas przewiduje Zamawiajgcy na obstuge naruszenia w ramach I-szej oraz Il linni wsparcia?

Informacje do uzytku stuzbowego
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Odpowiedz: Czasy SLA zostaty wskazane w zapytaniu RFI.

Czy Zamawiajacy przedstawi przyktad "Scenariusz uzycia systemu bezpieczenstwa" by lepiej
poznaé¢ wymagania?

Odpowiedz: Zamawiajacy wspodlnie z Wykonawcg stworzy scenariusze.

Czy Zamawiajacy przedstawi przykfad "Scenariusza reakcji" dla I i ll-ej linii wsparcia?
Odpowiedz: J.W.

Jaki czas Zamawiajgcy przewiduje na akceptacje otrzymanego scenariusza uzycia systemu
bezpieczenstwa oraz scenariusza reakcji?

Odpowiedz: Wszelkie tego typu zagadnienia zostang omdéwione po podpisaniu umowy.

Czy Zamawiajacy oczekuje przedstawienia scenariusza uzycia systemu bezpieczeristwa oraz
scenariusza reakcji tgcznie czy tez dopuszcza sytuacje w ktérej najpierw nastepuje akceptacja
scenariusza uzycia systemu bezpieczeristwa, a nastepnie przedstawiany jest scenariusz
reakgc;ji?

Odpowiedz: J.W.

Czy system SIEM Zamawiajgcego jest administrowanym wytgcznie wtasnymi zasobami czy tez
dodatkowo poprzez wsparcie zewnetrzne?

Odpowiedz: Zamawiajacy wymaga od Wykonawcy administrowania systemem SIEM.

Z jakim wyprzedzeniem (w dniach) Wykonawca otrzyma informacje o potrzebie utworzenia
raportu na zagdanie (dobowy, tygodniowy)?

Odpowiedz: Wszelkie tego typu zagadnienia zostang omdéwione po podpisaniu umowy.

W jakim czasie powinien by¢ przygotowany raport na zgdanie (dobowy, tygodniowy)?
Odpowiedz: Wszelkie tego typu zagadnienia zostang oméwione po podpisaniu umowy.
Dot. 3.4 Wykonawca do $wiadczenia ustugi bedzie wykorzystywat narzedzia udostepnione
przez Zamawiajacego — System SIEM.- Po jakim czasie Wykonawca otrzyma dostep do narzedzi
Zamawiajgcego?

Odpowiedz: Wykonawca otrzyma dostep do systemu niezwtocznie po podpisaniu umowy.
Dot. 3.4 Dostep do narzedzi powinien zosta¢ zrealizowany za pomoca szyfrowanego potaczenia
oraz systemu klasy PAM nagrywajgcego sesje osoby tgczacej sie. Parametry dostepu zostang
ustalone po podpisaniu umowy.- Czy Zamawiajgcy udostepniat swoje zasoby w ten sposdb?
Odpowiedz: Tak.

Dot. 4.1.1.(10) Scenariusz uzycia systemu bezpieczenstwa - Przygotowanie i wdrozenie

scenariusza uzycia systemu wraz ze scenariuszami reakcji w terminie do 5 dni roboczych od
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przekazania informacji od Koordynatora Zamawiajgcego do Koordynatora Wykonawcy
z wyjatkiem scenariuszy ujetych w harmonogramie przygotowanym w okresie przejsciowym.
Czy Zamawiajgcy moze podac przyktad informacji jaka zostanie przekazana do Wykonawcy
i bedzie dot. przygotowania i wdrozenia scenariusza uzycia systemu wraz ze scenariuszami
reakcji w terminie do 5 dni roboczych?

Odpowiedz: Wszelkie tego typu zagadnienia zostang omdéwione po podpisaniu umowy.
Dot. 9.4.c) Liczbe wnioskéw generowanych bezposrednio przez uzytkownikéw w trybie
mail/telefon wraz z rodzajem zgtoszenia, statusem. - Co oznacza liczba wnioskow
generowanych przez uzytkownikow w trybie mail/telefon?

Odpowiedz: Liczba alertéw zgtoszonych przez pracownikéw Zamawiajgcego.

Czy Zamawiajacy jest w stanie okresli¢ catkowitg ilo$¢ EPS/FPS z monitorowanych systeméw?
Odpowiedzi: do 100 GB logow dziennie.

Aby odpowiednio wyskalowa¢ platforme SIEM prosimy Zamawiajagcego o liste
monitorowanych zrédet z rozbiciem na rodzaj ustugi lub urzadzenie, liczbe urzadzen / lodow
bedacych zrédtami logéw ktére beda przedmiotem zamdwienia.

Odpowiedz: Kwestie zwigzane z lista ustug urzadzen zostang przekazane po podpisaniu
umowy.

W odniesieniu do punktu numer 6.1 o tresci ,,W ramach realizacji umowy, Zamawiajgcy bedzie
mogt zlecic Wykonawcy wykonanie analizy ztosSliwego oprogramowania, w tym
z wykorzystaniem technik inzynierii odwrotnej (ang. reverse engineering), w wymiarze
zgodnym z ofertg, jednak nie mniejszym niz 10 przypadkdw i nie wiekszym niz 15 w ciggu roku.
Sposdb zgtaszania analizy ztosliwego oprogramowania zostanie uzgodniony po podpisaniu
umowy” przez pojecie ,,analizy ztosliwego oprogramowania” [..] w wymiarze nie mniejszym niz
10 przypadkdéw rozumie rozumie ilos¢ zlecen czy ilos¢ dnidwek?

Odpowiedz: Zamawiajacy rozumie jako ilos¢ zlecei, minimum 10, maksymalnie 15.

W odniesieniu do punktu numer ,7 Ogdélne warunki SLA” Zamawiajacy definiuje ilo$¢ godzin
na 10 - jak rozumieé ten zapis w zestawieniu z punktem 6.1 i iloscig zlecerh od 10 do 15 w skali
roku?

Odpowiedz: llo$¢ godzin 10 to s wskazane przez Zamawiajgcego wymogi w zakresie czasu
pracy dla lll linii wsparcia.

W odniesieniu do punktu numer 7 - ogdlne warunki SLA - Prosimy o zmiane definicji SLA
,Podjecie” bez definicji priorytetu - Podejmujgc zdarzenie operator SOC nie jest w stanie

okresli¢ jeszcze priorytety Incydentu. Na tym etapie mowimy o zdarzeniu i podejmujac
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zaczynamy od procedury Triage ktdra dopiero okresli, czy w ogéle mamy do czynienia
z Incydentem i o jakim priorytecie. Zgodnie z definicjg podjecia efektem podjecia jest dopiero
okreslenie priorytetu, zatem utrudnione jest ustawianie réinych pozioméw SLA dla
poszczegdlnych priorytetéw incydentu. Proponujemy ujednolicenie wartosci ,podjecie”
dziatania.

Odpowiedz: Zamawiajacy nie wyraza zgody na proponowane zmiany.

Czy Zamawiajacy posiada juz wdrozong platforme typu SIEM - jezeli tak to jakg?

Odpowiedz: Zamawiajacy wdraza platforme SIEM — SPLUNK

Czy Zamawiajgcy oczekuje aktywnego monitoringu CTl obejmujgcego wycieki, analize
Dark/Deep Web etc - jezeli tak to prosimy o podanie liczby assetow ktére majg zostac objete
monitoringiem?

Odpowiedz: Wszelkie tego typu zagadnienia zostang oméwione po podpisaniu umowy.

W odniesieniu do punktu 4.8 i innych prosimy o zmiane zapiséw - SOC moze liczy¢ od
wystgpienia Alarmu/Ofensu w systemie monitoringu SIEM lub réwnowaznym a nie w systemie
Zzrédtowym - Zaznaczamy, ze czasami kilka do kilkunastu minut trwa sama analiza logéw
w systemie SIEM. Prosimy o zmiane tresci na ,Czas podjecia Incydentu bedzie liczony delta
czasu pomiedzy pojawieniem sie / odnotowaniem incydentu w systemie SIEM a czasem
zweryfikowania poprawnosci nadania priorytetu.

Odpowiedz: Zamawiajacy nie wyraza zgody na proponowane zmiany.
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