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ZAPYTANIEOINFORMACIE

Zwracamy sie do Panstwa z prosba o udzielenie informacji cenowej w ponizszym zakresie.

Funkcjonalnos¢

Metoda realizacji

Opis ogdlny rozwigzania

Proponowane rozwigzanie powinno byé przeznaczone do
zaawansowanej ochrony serwiséw www w wersji
desktopowej oraz mobilnej w szczegdlnosci do ochrony API
oraz do zarzadzania i ochrony przed ruchem botow.

Rozwigzanie powinno by¢ kompatybilne z ekosystemem
dziatajgcym obecnie na serwisach nalezgcych do PKP
Intercity, ktdry to ekosystem zawiera funkcjonalnosci:

e ochrony strony www przy uzyciu Web Application
Firewalla

¢ dostarczenia i przyspieszenia aplikacji za posrednictwem
rozproszonej platformy serweréw CDN (Edge)

¢ roztozenia ruchu pomiedzy rézne data center warstwie
aplikacyjnej (load balancing),

e DNS autorytatywny

¢ petnego polskojezycznego wsparcia w zakresie wdrozenia
powyzszych produktéw i obstugi powdrozeniowej (support
24/7)

* biezgcej ekspertyzy dotyczgcej dziatajgcych rozwigzan

e zapewnienia odpowiednich pozioméw SLA dla
dostepnosci platformy oraz mitygacji atakéw

z WW. ekosystemem rozwigzanie powinno
posiadac wspdlny i ogélnodostepny interfejs.

Platforma CDN (Edge)

Platforma, na ktdrej musi by¢ oparte rozwigzanie, powinna
posiada¢ serwery w Polsce (minimum 10 lokalizacji),
Europie Srodkowo-Wschodniej (minimum 40 lokalizacji)
oraz na terenie catej Europy (ponad 300 lokalizacji).

Dostepnos¢ platformy CDN objeta 99,99% SLA.

Musi istnie¢ mozliwos$¢ limitowania obstugi aplikacji jedynie
do serwerdow CDN znajdujagcych sie na terenie Unii
Europejskie;j.

CDN musi posiada wtasny protokot, umozliwiajgcy
dostarczenie contentu alternatywng sciezkg w stosunku do
tej, proponowanej przez protokdt BGP, co przekfada sie na
dodatkowe przyspieszanie dziatania aplikacji.
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Platforma powinna udostepniaé funkcjonalnos¢
monitorowania traffic-u, uzytkownikéw oraz warstwy
bezpieczenstwa, pod katem:

e Ruchuwebowego na naszej aplikacji, (w podziale na
Edge hits, wolumen — GB, URL, odpowiedzi z origina,
pochodzenie uzytkownikdw — typy systeméw
operacyjnych, przegladarek, pochodzenia
geograficznego)

e poziomu offload-u (redukcja obcigzenia
infrastruktury — ilo$¢ traffic-u przejetego przez
platforme vs tego, ktéry dotart do origina)

e typow atakdw w podziale na ich pochodzenie (IP,
region), skfadnie (mozliwos¢ sprawdzenia jakie
zapytanie zostato wykorzystane w trakcie ataku),
typ ataku (m.in. SQL Injection, Local File Inclusion,
Cross Site Scripting, Web Protocol Attack oraz inne)

e sprawdzenia ktdéra warstwa ochrony zostata
wykorzystana DDoS/Rate Controls/WAF/IP

e mozliwos¢ sprawdzenia powyzszych danych na 90
dni wstecz

e monitoring ruchu na API

e zaawansowany monitoring ruchu botéw

Funkcjonalnosci dla ochrony API

e Automatyczne  wykrywanie i  profilowanie
nieznanych i zmieniajgcych sie API

e Ochrona backendu (infrastruktury) nalezacego do
APl od atakéw typu low and slow

e Ochrona API przy uzyciu rate controls dla punktow
koncowych, bazujgcych na API key/endpoint/HTTP

e Zdefiniowanie dozwolonych requestéw APl wg
klucza, pozwalajgce na petng kontrole zuzycia
(kazdy klucz powinien by¢ definiowalny niezaleznie)

e Mozliwos$¢ cache-owania calli API

e Zarzadzanie cyklem zycia (lifecycle) APl wraz z
mozliwoscig wersjonowania

e Bezpieczna autentykacja i autoryzacja poprzez
walidacje JSON Web Token (JWT)

e Mozliwo$¢ manualnej definicji, rejestracji oraz
uploadu standardowych definicji API (Swagger/OAS
oraz RAML)

e Mozliwo$¢ ustawienia pozytywnego modelu
bezpieczenstwa, bazujac na definicjach. Tylko te API
calle, ktére korespondujg z definicjami nie beda
blokowane.

Rozwigzanie powinno by¢ kompatybilne z firewallem
aplikacyjnym wraz z mozliwoscig ustawienia oddzielnych
konfiguracji dla poszczegdlnych hostname-éw, manualnego
doboru regut i dostepu do security operations center).
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Zarzadzanie botami partnerskimi (poprzez whitelistowanie
lub wdrozenie oddzielnej akcji - spowolnienia lub
wydzielenia API)

Zarzadzanie ruchem botéw, bazujagce na pasywnych
modelach detekcji. Mozliwosci wykrycia:

e impersonatoréw (botéw podszywajgcych sie pod

wiarygodne requesty),

e niepozadanych user agentow,

e anomalii requestéw,

e ztej reputacji danego botnetu,

e naruszenia polityki rate controli

Zarzadzanie ruchem botéw, bazujgce na aktywnych
metodach detekcji, w tym:

e naruszona integralnosci cookie,

e walidacja sesji (session validation),

e walidacja przegladarki,

e walidacja cyklu (workflow)

Klasyfikacja botdw przez producenta. Pokazanie
wiarygodnych danych, dotyczgcych zachowania danego
botnetu w internecie. Mozliwos¢ podgladu w jaki sposdb
atakowane strony podejmujg akcje wobec danego botnetu.

Rozwigzanie powinno dawaé¢ mozliwos¢ rozbudowy o
kolejne moduty, w tym moduly zbierajgce dane
telemetryczne z requestu uzytkownika koncowego, oraz
moduty pozwalajgce na rating uzytkownikéw koncowych i
weryfikacje, czy nie dochodzi do ewentualnego
impersonowania (podszywania) pod innego usera na
poziomie strony z loginem.

SLA na dostepnos¢

Wymagane SLA na dostepnos¢ platformy - 99,99%.

Brak limitu ataku

Wielko$¢ ataku nie jest w zaden sposdb limitowana.

Dodatkowe optaty za ataki

Dodatkowe optaty za obstuge atakéw nie moga by¢
naliczane

Przekroczenie szacowanego progu
ruchu

Dodatkowe opfaty za  przekroczenie  miesiecznej
estymowanej wartosci traffic-u nie mogg by¢ naliczane
(Fixed price)

Support i obecno$é w Polsce

Gwarancja dostepu do polskojezycznego wsparcia.
Support musi by¢ dostepny w trybie 24/7 z mozliwoscig
zgtoszen elektronicznych oraz telefonicznych.

Services Management Package

Dedykowany ekspert odpowiedzialny za biezgcy asyste w
konfiguracji i tuningu rozwigzania do aktualnych potrzeb.

Wymagane warunki supportu oraz SLA na mitygacje atakéw
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1) SLA na mitygacje

Producent powinien oferowac SLA, okreslajgce maksymalny czas, potrzebny na mitygacje okreslonego
typu ataku. Mitygacja ataku oznacza, ze akcje podjete proaktywnie na platformie w stosunku do ruchu,
dotyczacego Zamawiajgcego, zagrazajgcego serwisowi webowemu Zamawiajgcego, ktory jest
dostarczany przez platforme, podjete zgodnie z konfiguracjg konta klienta, okazaty sie skuteczne i atak
zostat zatrzymany w czasie okreslonym w ponizszej tabeli.

TTM - Time to Mitigate

TTM - Time to Mitigate - Guaranteed (Service
Attack Type (typical) Level)
*  UDP/ICMP Floods 0 seconds 0 seconds
*  SYN Floods 0 seconds 0 seconds
* TCP Flag Abuses 0 seconds 0 seconds
* DNS Reflection 0 seconds 0 seconds
*  DNS Attack 0 seconds 0 seconds

2) SLA na dostepnos¢ platformy:

99,99% Dostepnosci: Platforma bedzie dostarczata content Zamawiajgcego przez 99,99% czasu.
W przypadku przerw w dostepnosci platformy i braku mozliwosci dostarczania contentu z uwagi na
niedziatajgcy platforme, okres w ktérym platforma byta niedostepna moze zostaé skredytowany po
wczesniejszym zgtoszeniu tego przypadku do producenta. Przez skredytowanie rozumie sie
proporcjonalny zwrot optaty, jedynie za okres, w ktdrym platforma nie byta dostepna, na podstawie
wzoru:

- [czas niedostepnosci (minuty) / 43800 (minut) ] * optata miesieczna za cato$¢ ustugi = wysokos$é
ewentualnego zwrotu

Wysokos¢ ewentualnego zwrotu nie moze przekroczy¢ miesiecznej optaty za ustuge.

3) Support:

Zgtoszenia supportowe mogg by¢ dokonywane 24/7/365:

- bezposrednio u producenta badz jego oficjalnego partnera (dane kontaktowe.......)
- w portalu producenta

- telefonicznie w jednym z kilkudziesieciu miejsc na swiecie (w tym Krakéw, Polska)
- mailowo

Zgtoszenia supportowe:

Czas odpowiedzi na zgtoszenie | Zgtoszenie krytyczne (P1) < 2 godziny
Zgtoszenie powazne (P2) < 4 godziny
Zgtoszenie niskiego priorytetu | <2 dnirobocze
(P3)
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Dostepnos¢ Live Support Zgtoszenie krytyczne (P1) 24/7
Zgtoszenie powazne (P2) Godziny Biznesowe
Zgtoszenie niskiego priorytetu | Godziny Biznesowe
(P3)

Godziny biznesowe, zgodnie z potozeniem geograficznym — od poniedziatku do pigtku, z wytgczeniem
lokalnych dni wolnych od pracy:

e Ameryki ET (GMT — 05:00) 9:00 AM to 9:00 PM

e Europa (CET) 9:00 AM to 6:00 PM

¢ Azja-Indie (GMT + 05:30) 9:00 AM to 6:00 PM

¢ Azja-Oceania (GMT + 9:00) 9:30 AM to 6:30 PM

Poziom zgtoszen:
Zgtoszenie krytyczne (P1) — Platforma lub krytyczna aplikacja Zamawiajgcego nie dziata lub problem
ma istotny wptyw na dziatanie tej aplikacji, a jednoczesnie rozsgdne obejscie problemu nie jest mozliwe

Zgtoszenie powazne (P2) - Incydent ma czesciowy lub umiarkowany wptyw na system lub aplikacje
dostarczang przez producenta, lub zgtaszany jest pojedynczy incydent, dla ktérego nie ma obejscia lub
jego obejscie jest ucigzliwe

Zgtoszenie niskiego priorytetu (P3) — P3 - niewielki wptyw: rutynowa konserwacja, zagdania zmiany
konfiguracji, pytania dotyczace konta lub umowy, pomoc w zarzadzaniu ustugami online, prosby o
informacje i ogélne informacje, dotyczace serwiséw producenta
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Terminy sktadania pytan oraz udzielenie informacji:

W odpowiedzi na niniejsze zapytanie prosimy przestacé:
1. Zakres wsparcia dla oferowanych urzadzen, systemu oraz klienta
2. uzupetniony formularz cenowy wedtug wzoru w ponizszej tabeli.

Termin sktadania informacji cenowych uptywa w dniu 10.03.2022 r. o godz. 15.00
(ewentualne pytania prosimy kierowaé do dnia 07.03.2022 r. do godziny 15:00).
Odpowiedz prosze przesta¢ w formie e-mail na adres: it@intercity.pl

Formularz cenowy

Ponizsze pozycje wypetnia Oferent:

Lp. Przedmiot Wartos¢ jednostkowa za 1 mc Integracja
(PLN) Optata jednorazowa
1. Kona Site Defender
2. Bot Manager Standard
3. API Gateway
SUMA

.PKP INTERCITY” S.A. zastrzega, Ze niniejsze zapytanie nie stanowi elementu jakiegokolwiek

postepowania o udzielenie zamdwienia, wobec czego PKP INTERCITY S.A. nie jest zobligowane

do wyboru ktérejkolwiek oferty. Niniejsze pismo nie stanowi rowniez oferty w rozumieniu

Kodeksu Cywilnego.”
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