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BST-P6/076/20/2023
ZAPYTANIE OINFORMACIJE

Zwracamy si¢ do Panstwa z prosba o udzielenie informacji cenowej dotyczacej dostawy,
instalacji i konfiguracji punktow dostepowych APN wraz z systemem zarzadzania. Dodatkowo
Zamawiajacy wymaga zapewnienia szkolen z zakresu administrowania oferowanym sprzetem dla
6 administratorow Zamawiajacego.

1. Szczegbélowy opis przedmiotu zapytania:

e Dostawa punktow dostgpowych APN wraz z systemem zarzadzania,

e Migejsce dostawy i instalacji Urzadzen we wskazanych lokalizacjach na terenie catej Polski,
zgodnie ze wskazaniem zamawiajacego,

¢ Whykonanie prac instalacyjno-wdrozeniowych zgodnie z wczes$niej zaakceptowanym przez
Zamawiajacego harmonogramem,

e Wykonanie powykonawczej dokumentacji technicznej uwzgledniajacej stan infrastruktury
Zamawiajgcego w obszarze wykonywanych prac,

e Szkolenia — Wykonawca zapewni autoryzowane szkolenia dotyczace wdrazanego
rozwigzania dla minimum 6 pracownikow Zamawiajgcego. Szkolenia musza by¢
zapewnione w autoryzowanym o$rodku na terenie Warszawy.

Specyfikacja
A. Ogolne wymagania dla sieci bezprzewodowej.

1. Przedmiotem zamowienia jest rozbudowa posiadanej przez Zamawiajagcego sieci
bezprzewodowej o nowe punkty dostepowe, poprzez dostawe urzadzen, niezbednych licencji
i oprogramowania, oraz ich instalacje w miejscach i liczbie wskazanych przez Zamawiajacego,

2. Zamawiajacy wymaga, zeby dostarczone punkty dostegpowe byly w pelni zarzadzane z chmury
producenta, ale rowniez, aby umozliwiaty adopcje i zarzadzanie z lokalnego kontrolera,

3. Wykonawca zobligowany jest dostarczy¢ wszystkie komponenty, licencje niezbedne do
poprawnego funkcjonowania rozwigzania,

4. Dostarczone przez Wykonawce urzadzenia musza pochodzi¢ z oficjalnego kanatu dystrybucji
producenta i posiada¢ pakiet uslug gwarancyjnych producenta obejmujacy uzytkownikéw
z obszaru Polski,

5. Zamawiajacy dopuszcza licencje czasowe w formie subskrypcji, ale na okres nie krotszy niz 5
lat,

6. Sie¢ bezprzewodowa, musi zapewni¢ skalowalnos¢, czyli mozliwos¢ rozbudowy do minimum
2000 punktow dostepowych,

7. Sie¢ bezprzewodowa musi funkcjonowaé w oparciu o standard transmisji bezprzewodowej
WLAN 802.11ax (WiFi 6), a takze zapewnia¢ kompatybilno§¢ z wczesniejszymi standardami
802.11/ac/n a/blg,

8. W celu zapewnienia ustugi bezpiecznego dostepu goscinnego musi by¢ mozliwos¢ generowania
wielu prywatnych haset PSK w ramach jednego SSID. System musi zapewnia¢ rozréznienie
poszczegdlnych uzytkownikow posiadajacych prywatne hasta PSK i zapewnia¢ egzekwowanie
réznych polityk Firewall oraz przydziat do réznych sieci VLAN. Dopuszczane jest
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zaproponowanie analogicznego rozwigzania ustugi bezpiecznego dostepu goscinnego
zapewniajgcego minimum:
a. szyfrowanie WPA2/AES,
b. osobne konta czasowe dla gosci.
System chmurowy musi posiada¢ mozliwos¢ dostarczenia wygenerowanych danych dostepu
goscinnego poprzez email oraz SMS. Wymaga si¢, aby funkcjonalno$¢ ta byla wbudowana
W rozwigzanie chmurowe bez koniecznosci integracji z wlasng bramkg internetowa lub innym
publicznym systemem wysytania SMS,
Ze wzgledu na rozproszong infrastrukture sieci, rozwigzanie sieci bezprzewodowej musi dziatac
z pelng funkcjonalnoscig w przypadku utraty lacznosci z centralnym systemem zarzadzania
w chmurze lub lokalnym kontrolerem,
Funkcje warstwy kontrolnej sieci bezprzewodowej musza petni¢ punkty dostepowe.
W szczegolnosci dotyczy to funkcjonalnosci jakich jak:
a. automatyczny dobor mocy nadawania RF,
b. automatyczny doboér kanatu,
c. Fast Secure Roaming,
d. Pelna obstuga SSID z 802.1x,
e. Captive Web Portal.
System powinien oferowa¢ zestaw narzedzi dla administratorow utatwiajacych rozwigzywanie
problemoéw klientow sieci WiFi w szczegdlnoscei:
a. monitoring komunikacji klienta podczas podtaczania si¢ do sieci,
b. mozliwos¢ uruchomienia trybu $ledzenia konkretnego urzadzenia w celu analizy
problemoéw z tacznoscia,
C. automatyczne wykrywanie probleméw z polaczeniem do sieci WiFi,
d. ocen¢ mozliwosci klienta sieci bezprzewodowej odnosnie do wspieranych kanatow,
szerokos$ci kanatow, MIMO itp.
Wszystkie komponenty rozwigzania powinny pochodzi¢ od jednego producenta. W celu
odbioru i weryfikacji pokrycia sieci wifi, po uruchomieniu systemu Wykonawca musi
przeprowadzi¢ pomiary pokrycia i sity sygnalu radiowego dla wszystkich budynkow, w ktorych
dokonana zostanie instalacja punktow dostepowych i dotgczy¢ je dokumentacji.
Wykonawca zobowigzany jest do sporzadzenia dokumentacji powdrozeniowej rozwigzania,
ktéra obejmie co najmniej:
a. rozmieszczenie punktéw dostepowych,
b. pomiar sity sygnatu punktow dostepowych i przedstawienie go na mapach budynku,
C. przebieg, oznaczenie i pomiary wykonanych tras kablowych naniesione na podktady
budynku,
d. opis konfiguracji punktéw dostepowych.
Wszystkie punkty dostgpowe musza by¢ objete gwarancjg i wsparciem producenta na okres
min. 5 lat,
Wymiana uszkodzonego urzadzenia powinna nastgpi¢ w przeciggu 10 dni roboczych od
momentu potwierdzenia przez producent uszkodzenia sprzgtowego.

B. Wymagania dla chmurowego systemu zarzadzania

1.

W celu zapewnienia protekcji inwestycji, system zarzadzania w chmurze powinien umozliwiaé¢
adopcj¢ 1 prawidlowe zarzadzanie urzadzeniami, zaré6wno najnowszymi jak i starszymi.
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Zamawiajacy chce uniknag¢ w przysztosci potrzeby wymiany urzadzen w przypadku checi
rozbudowy systemu o nowe punkty dostepowe, ktore beda miaty nowe funkcje oraz nowe
wersje oprogramowania (ang. firmware),
Musi zapewni¢ mozliwo$¢ wgrywania réznych wersji oprogramowania na punkty dostgpowe
w ramach systemu,
Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak wykrywanie
urzadzen, zarzgdzanie zdarzeniami, rejestrowanie zdarzen,
Musi umozliwi¢ okre$lenie fizycznej lokalizacji punktow dostgpowych na mapie oraz miejsca
ich podiaczenia do sieci,
Musi umozliwi¢ monitorowanie catego systemu sieci bezprzewodowe;j,
Musi zapewni¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich proponowanych
urzadzen sieci bezprzewodowej,
Musi zapewni¢ wdrozenie scentralizowanych polityk WLAN, ktore mozna zastosowac¢ do wielu
punktéw dostepowych jednoczesnie,
Musi zapewnié¢ centralne wykonanie aktualizacji oprogramowania dla wszystkich urzadzen
w systemie,
Musi zapewni¢ mozliwo$¢ zaplanowania wykonania aktualizacji urzadzen w systemie,
Musi umozliwia¢ wizualizacj¢ zainstalowanych punktéw dostgpowych na mapach oraz planach
pieter budynkéw. Wizualizacja musi pokazywac topologie sieciowa oraz aktualny stan dziatania
zainstalowanych punktow dostgpowych,
Mapy pieter budynkéw musza mieé, oprocz prezentacji samego rzutu pigtra, mozliwos¢
obrysowania §cian i przeszkdd dla sygnatu radiowego, tak aby byta mozliwa mozliwie wierna
wizualizacja propagacji sygnatu radiowego,
Musi umozliwia¢ wyswietlanie na planach pieter umiejscowienia wykrytych klientow,
Musi posiada¢ narzedzie do planowania radiowego w celu ustalenia miejsc montazu nowych
punktéw dostepowych. Planowanie musi opierac si¢ o plany pieter budynkow,
Musi posiada¢ mozliwo$¢ wykonania konfiguracji dla planowanych nowych punktow
dostepowych,
Musi zapewni¢ automatyczny proces rejestracji, uaktualnienia oraz konfiguracji nowych
punktow dostepowych bez konieczno$ci wykonywania dziatan manualnych (ang. auto
provisioning),
System musi umozliwia¢ analizowanie ruchu w sieci i prezentacj¢ statystyk pod katem
uzywanych aplikacji oraz wolumenu danych dla kazdej z aplikacji, badz grup aplikacji,
Chmurowy system zarzadzania musi udostepnia¢ mozliwo$¢ monitorowania, zarzadzanej przez
niego infrastruktury WiFi, przy uzyciu dedykowanej aplikacji mobilnej, wyprodukowanej
i przez producenta. Aplikacja powinna by¢ mozliwa do instalacji na urzgdzeniu mobilnym
takim jak smartphone lub tablet z systemem operacyjnymi Apple iOS, Apple iPadOS, Android.
Aplikacja mobilna musi by¢ dostepna publicznie i za darmo na platformach Apple AppStore
oraz GooglePlay,
Ze wzgledu na chmurowy charakter przetwarzania danych, system zarzadzania chmurowego
musi posiadac¢ certyfikat zgodnosci z ISO 27001, ISO 27017 oraz ISO 27701
System zarzadzania musi by¢ zgodny z RODO,
System musi umozliwia¢ uruchomienie podstawowe]j funkcjonalnosci WIPS (ang. Wireless
Intrusion Prevention System) w zakresie:

a. wykrywania i usuwania wrogich punktow dostepowych (ang. rogue AP detection and

termination),
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b. wykrywania wrogich klientow (ang. Rogue Client Detection),
c. wykrywania atakéw w ilosci minimum 30 réznych sygnatur ataku.

21. System musi posiada¢ nastgpujace mozliwosci raportowania:

a. modyfikacja, filtrowanie i tworzenie réznych zakresow urzadzen objetych raportem,

b. tworzenie raportow jednorazowych lub automatycznie zgodnie z zadanym
harmonogramem, w formie pdf, z opcja wysytania ich pod wskazany adres email,

c. raportowanie ilosci danych w ramach kazdej wykrytej aplikacji,

d. raportowanie ilosci zuzytego pasma per uzytkownik,

e. dane dla potrzeb audytow,

f. generowanie wykazu produktow zainstalowanych w sieci.

22. System zarzadzania w chmurze musi zapewnia¢ dostep do API pozwalajacy na integracje

systemu bezprzewodowego rozwigzaniami firm trzecich,

23. API musi zapewnia¢ mozliwo$¢ generowania prywatnych haset PSK tak, aby byta mozliwos¢

integracji systemu rejestracji gosci na recepcji z systemem obstugi gosci w ramach sieci WiFi,

C. Minimalne wymagania techniczne dla wewnetrznego punktu dostepowego sieci
bezprzewodowej WiFi6.

© o N

Punkty dostepowe musza pozwalaé na zarzadzanie z chmurowego systemu zarzadzania
producenta opisanego wczesniej, jak roéwniez pozwala¢ na wspotpracg z tradycyjnym
kontrolerem lokalnym. Zamawiajacy chce w ten sposob zabezpieczy¢ inwestycje, przez
mozliwo$¢ zmiany sposobu implementacji systemu zarzadzania z chmurowego na lokalny, bez
koniecznos$ci wymiany punktow dostgpowych,

Punkty dostepowe muszg by¢ zasilane za pomocg standardu Power over Ethernet (PoE) IEEE
802.3at,

Muszg obstugiwaé rownolegle dwa pasma czgstotliwosci:

a. 5 GHz - standardy 802.11ax (WiFi6),

b. 2.4 GHz - standardy 802.11ax (WiFi6).

Punkty dostepowe muszg mie¢ mozliwos¢ rejestracji w centralnym systemie zarzadzania, bez
konieczno$ci wykonywania konfiguracji na punkcie dostepowym niezaleznie od miejsca
podiaczenia punktu dostgpowego do sieci. Funkcjonalno$¢ ta musi dzialaé zaroéwno
w przypadku:

a. Podtaczenia w dowolnym miejscu na $wiecie, przy zapewnieniu punktowi
dostgpowemu, tacznosci z sieciag Internet — w przypadku zarzadzania z chmury,

b. Jesli opcjonalnie punkt dostepowy miatby by¢ zarzadzany z lokalnego kontrolera tak
jak zostato to opisane w punkcie C.1. to musi mie¢ mozliwos¢ adopcji i zarzadzania
bedac podtgczonym do podsieci zarzgdzania Zamawiajacego (komunikacja w warstwie
L2 ISO OSlI), oraz z dowolnej innej podsieci sieci LAN Zamawiajacego (komunikacja
w warstwie L3 ISO OSlI).

Musza posiada¢ wbudowane minimum 2 anteny dookolne 0 wzmocnieniu:

a. minimum 2.6 dBi dla pasma 2.4 GHz,

b. minimum 3.6 dBi dla pasma 5 GHz.

Musza posiadaé¢ obstuge standardu 802.11ax (WiFi6), oraz co najmniej 2x2:2 MIMO,
Min. 1 x Port 10/100/1000 Base-T RJ-45 z technologig autosensing,

Obstuga min. 8 SSID na radio,

Zintegrowany Statefull Inspection Firewall,
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Zintegrowana funkcjonalno$¢ wykrywania i blokowania aplikacji (L7 firewall),
Musza posiada¢ chip TPM (Trusted Platform Module) do przechowywania kluczy, haset oraz
elektronicznych certyfikatow,
Punkt dostepowy musi posiadaé przycisk ,,reset”, stuzacy do przywracania go do ustawien
fabrycznych. Po dokonaniu przywrocenia do ustawien fabrycznych, punkt dostepowy musi
automatycznie podiaczy¢ sie do sytemu zarzadzania bez konieczno$ci recznego konfigurowania
go,
Punkt dostgpowy musi zapewnia¢ mozliwo$¢ uwierzytelniania go do sieci LAN
z wykorzystaniem IEEE 802.1x,
Punkt dostgpowy musi mie¢ mozliwo$¢ montazu na suficie,
Zakres temperatury pracy 0-40 °C,
Wymagane obstugiwane standardy sieciowe min.:

IEEE 802.11a,

IEEE 802.11b,

IEEE 802.11e,

IEEE 802.11g,

IEEE 802.11i,

szyfrowanie AES/CCMP,

IEEE 802.11Kk,

IEEE 802.11r,

IEEE 802.11v,

IEEE 802.11n,

IEEE 802.11ac,

IEEE 802.11ax,
. |EEE 802.3af,

IEEE 802.1x,

Wi-Fi Protected Access 2 (WPAZ2) oraz Wi-Fi Protected Access 3 (WPA3),

wsparcie dla kanatow radiowych o szerokosci 20MHz, 40MHz i SOMHz,

zgodno$¢ z DFS (Dynamic Frequency Selection),

punkt dostepowy musi obstugiwa¢ funkcje IP QoS w $rodowisku przewodowym

i bezprzewodowym (802.1p, diffserv i policing).

"o TOS3ITARToSQ@NO 20 T

D. Minimalne wymagania techniczne dla wewnetrznego punktu dostepowego sieci
bezprzewodowej WiFi6E

1.

3.

Punkty dostgpowe musza pozwala¢ na zarzadzanie z chmurowego systemu zarzadzania
producenta opisanego wczesniej, jak rowniez pozwala¢ na wspoélpracg z tradycyjnym
kontrolerem lokalnym. Zamawiajacy chce w ten sposob zabezpieczyé inwestycje, przez
mozliwo$¢ zmiany sposobu implementacji systemu zarzadzania z chmurowego na lokalny, bez
konieczno$ci wymiany punktow dostepowych,
Punkty dostgpowe muszg by¢ zasilane za pomocg standardu Power over Ethernet (PoE) IEEE
802.3at,
Muszg obstugiwac rownolegle trzy pasma czestotliwosci:

a. 6 GHz - standardy 802.11ax (WIiFi6E),

b. 5 GHz - standardy 802.11ax (WiFi6),

€. 2.4 GHz - standardy 802.11ax (WiFi6),
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Punkty dostepowe musza mie¢ mozliwos¢ rejestracji w centralnym systemie zarzadzania, bez
konieczno$ci wykonywania konfiguracji na punkcie dostgpowym niezaleznie od miejsca
podiaczenia punktu dostepowego do sieci. Funkcjonalno§¢ ta musi dziata¢ zardwno
w przypadku:

Cc. Podlaczenia w dowolnym miejscu na $wiecie, przy zapewnieniu punktowi
dostepowemu, tacznosci z siecia Internet — w przypadku zarzadzania z chmury,

d. Jesli opcjonalnie punkt dostegpowy mialby by¢ zarzadzany z lokalnego kontrolera tak
jak zostato to opisane w punkcie C.1. to musi mie¢ mozliwo$¢ adopcji i zarzadzania
bedac podtaczonym do podsieci zarzadzania Zamawiajacego (komunikacja w warstwie
L2 ISO OSlI), oraz z dowolnej innej podsieci sieci LAN Zamawiajacego (komunikacja
w warstwie L3 1SO OSI).

Muszg posiada¢ wbudowane minimum 2 anteny dookdlne 0 wzmocnieniu:

a. minimum 4 dBi dla pasma 6 GHz,

b. minimum 4 dBi dla pasma 5 GHz,

c. minimum 3 dBi dla pasma 2.4GHz.

Muszg posiada¢ obstuge standardu 802.11ax (WiFi6E), oraz co najmniej 2x2:2 MIMO.
Musza posiada¢ minimum 1 port 100/1000/2500 Base-T RJ-45, oraz 1 port 10/100/1000 Base-
T RJ-45 z technologig autosensing,
Obstuga min. 8 SSID na radio,
Zintegrowany Statefull Inspection Firewall,
Zintegrowana funkcjonalno$¢ wykrywania i blokowania aplikacji (L7 firewall),
Musza posiada¢ chip TPM (Trusted Platform Module) do przechowywania kluczy, haset oraz
elektronicznych certyfikatow,
Punkt dostgpowy musi posiada¢ przycisk ,reset”, shuzacy do przywracania go do ustawien
fabrycznych. Po dokonaniu przywrocenia do ustawien fabrycznych, punkt dostgpowy musi
automatycznie podtaczy¢ si¢ do sytemu zarzadzania bez konieczno$ci recznego konfigurowania
go,
Punkt dostgpowy musi zapewnia¢ mozliwo$¢ uwierzytelniania go do sieci LAN
z wykorzystaniem IEEE 802.1Xx,
Punkt dostepowy musi mie¢ mozliwo$¢ montazu na suficie,
Dopuszczalna temperatura pracy 0-50 °C,
Wymagane obstugiwane standardy sieciowe min.:

IEEE 802.11a,

IEEE 802.11b,

IEEE 802.11e,

IEEE 802.11g,

IEEE 802.11i,

szyfrowanie AES/CCMP,

IEEE 802.11Kk,

IEEE 802.11r,

IEEE 802.11v,

IEEE 802.11n,

IEEE 802.11ac,

IEEE 802.11ax,
. |EEE 802.3af,

IEEE 802.1x,
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IEEE 802.3az,

Wi-Fi Protected Access 2 (WPAZ2) oraz Wi-Fi Protected Access 3 (WPA3),

wsparcie dla kanalow radiowych o szerokosci 20MHz, 40MHz i 80MHz,

zgodno$¢ z DFS (Dynamic Frequency Selection),

punkt dostepowy musi obstugiwac¢ funkcje IP QoS w Srodowisku przewodowym
i bezprzewodowym (802.1p, diffserv i policing).

» 2B O

E. Zestawienie liczbowe wymaganych urzadzen

1. Wymagane jest dostarczenie 85 punktow dostepowych opisanych w punkcie C wraz
z wszystkimi niezbgdnymi licencjami pozwalajacymi na dotgczenie i zarzadzanie powyzszymi
punktami dostepowymi w chmurowym systemie zarzadzajacym przez okres min. 5 lat,

2. Wymagane jest dostarczenie 6 punktéw dostepowych opisanych w punkcie D wraz
Z wszystkimi niezbednymi licencjami pozwalajacymi na dotaczenie i zarzadzanie powyzszymi
punktami dostepowymi w chmurowym systemie zarzadzajacym przez okres min. 5 lat,

3. Wymagane jest, aby chmurowy system zarzadzajacy przechowywatl wszystkie zdarzenia
i statystyki przez okres min. 5 lat.

Termin i sposob skladania informacji cenowych

Termin sktadania informacji cenowych uptywa w dniu 13.09.2023 r. do godz. 16.00.
(ewentualne pytania prosimy kierowaé do dnia 08.09.2023 r. do godziny 16:00).
Odpowiedz prosimy przesta¢ w formie e-mail na adres: it@intercity.pl

Formularz odpowiedzi do zapytania:
Odpowiedz powinna zawierac:

1. Podanie czasu niezbednego na dostawe, instalacje i konfiguracje przedmiotu zapytania
..................... dni
2. Uzupehienie szacowanych kosztow zgodnie z ponizszg tabela,
L.P. Przedmiot zapytania Ios¢ Cena jednostkowa netto (z1) Warto$¢ netto (zh)
1 | Urzadzenie dostepowe C 85
2 | Urzadzenie dostepowe D 6
3 | System zarzadzania 1
4 | Wsparcie Producenta — koszt 50
miesieczny miesigcy
5 | Szkolenia — koszt za 1 osobe 6 0sob
SUMA
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