LT PKP INTERCITY

PKP INTERCITY S.A.
Biuro TeleinformatyKki
02-305 Warszawa

Aleje Jerozolimskie 142A

RFI nr BST-P5/076/33/2023

Warszawa, dnia 2023-05-29

ZAPYTANIEOINFORMACJE

Dot.: Swiadczenia ustug konsultacji cyberbezpieczenstwa przez okres 3 lat.

Zwracamy sie do Panstwa z prosbg o udzielenie informacji cenowej dotyczacej swiadczenia
ustug konsultacji cyberbezpieczenstwa, zgodnie z ponizszymi wymaganiami, w tym z
compliance zwtaszcza poprzez:

1.

2
3.
4

o

realizacje audytow bezpieczenstwa teleinformatycznego;
realizacje testow penetracyjnych i testow badania podatnosci;
realizacje audytow podmiotow trzecich;

badanie i identyfikacje wyciekéw danych, w tym "Threat intelligence” ustalanie,
czy infrastruktura zostata juz ,skompromitowana” i w jakim stopniu (wedtug
wskaznikéw 10C — Indicators of Compromise);

wsparcie procesu zarzgdzania podatnosciami;

consulting w zakresie compliance oraz cyberbezpieczenstwa zwlaszcza w
obrebie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2018 poz. 1560), Ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz.U. 2018 poz. 1000), standardéw ISO/IEC
27001, ISO/IEC 22301, ISO 31000, 1SO20000 oraz architektury
bezpieczenstwa;

realizacje programu szkolen wewnetrznych (opcja);

mentoring kluczowych pracownikéw Zamawiajgcego odpowiedzialnych za
bezpieczenstwo teleinformatyczne.

I. Szczegdétowy opis przedmiotu zamowienia

1.

Podstawowym celem ustugi jest spetnienie wymagan wynikajgcych z Ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018
poz. 1560), Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
2018 poz. 1000) oraz dobrych praktyk w zakresie cyberbezpieczenstwa.

Metoda rozliczenia pracy

2.1. Uslugi objete przedmiotem zapytania realizowane sg na podstawie

zlecen, skfadanych przez Zamawiajgcego, zgodnie z procedurg opisang
ponizej (Zlecenie).

2.2. Zamawiajgcy przekazuje Wykonawcy Wniosek na piSmie lub za

posrednictwem poczty elektroniczne;.
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2.3. Wykonawca w ciggu 5 (pieciu) Dni Roboczych od dnia otrzymania

2.4,

2.5.

2.6.

Whiosku przedstawi Koordynatorowi Zamawiajgcego oferte wykonania
Zlecenia opisanego we Wniosku (,Oferta”) wraz z kalkulacjg
wynagrodzenia.

Oferta bedzie zawiera¢ w szczegodlnosci:
2.4.1. szczegotowy opis i zakres ustug;

2.4.2. pracochtonnos¢ ustug w podziale na typy ustug: analiza i projekt,
budowa oprogramowania, testy, dokumentacja, prace wyjazdowe,
szkolenia, warsztaty, instalacje itp.;

2.4.3. produkty Zlecenia,

2.4.4. termin rozpoczecia realizacji Zlecenia oraz — jesli to konieczne —
miejsce wykonania Zlecenia,

2.4.5. wynagrodzenie z tytutu realizacji Zlecenia obliczone w oparciu o
stawke dzienng zgodng z Cennikiem oraz przewidywang iloscig
roboczodni na wykonanie Zlecenia,;

2.4.6. termin zwigzania Oferta, nie krotszy niz 30 dni;
2.4.7. inne warunki realizacji Zlecenia.

Zamawiajacy jest uprawniony, lecz nie zobowigzany do przyjecia Oferty.
Zamawiajgcemu przystuguje prawo do zgtoszenia uwag do Oferty i w
takim wypadku Wykonawca zobowigzany jest do ztozenia aktualizacji
Oferty zgodnie z postanowieniami powyzszymi. W przypadku przyjecia
Oferty, Zamawiajgcy poinformuje Koordynatora Wykonawcy o przyjeciu
Oferty.

Niezwiocznie po zawiadomieniu Wykonawcy o zaakceptowaniu jego
Oferty, Strony podpisujg Dokument Zamodwienia, okreslajgcy warunki
realizacji Zlecenia zgodnie z przyjetg Ofertg. Dokument Zaméwienia
winien zawiera¢ pod rygorem niewazno$ci:

2.6.1. unikalny numer Zlecenia;

2.6.2. szczegotowy opis i zakres Zlecenia;
2.6.3. cel realizacji Zlecenia;

2.6.4. tryb realizacji Zlecenia (on-site, zdalny)

2.6.5. pracochtonnos¢ wykonania Zlecenia w podziale na typy ustug:
analiza i projekt, testy, dokumentacja, prace wyjazdowe,
szkolenia, instalacje, itp.;

2.6.6. termin wykonania lub czas wykonania Zlecenia w podziale na
etapy;

2.6.7. harmonogram realizacji Zlecenia;

2.6.8. okreslenie przypadkow, dla ktérych Wykonawca zobowigzany jest
przygotowac scenariusze testow (jesli dotyczy);

2.6.9. okreslenie niezbednej dokumentacji, w tym instrukcji obstugi i
dokumentacji technicznej (jesli dotyczy);

2.6.10. okreslenie niezbednych szkolen, jezeli sg objete przedmiotem
Zlecenia (jesli dotyczy);
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2.7.

2.8.

2.9.
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2.6.11. wynagrodzenie za zrealizowanie kolejnych etapow lub
wynagrodzenie za cato$¢ Zlecenia, w wysokosci wynikajacej z
Oferty;

2.6.12.inne postanowienia istotne dla realizacji przedmiotu Zlecenia
(jezeli wystepuijg).

Dokument Zamowienia wymaga formy pisemnej pod rygorem

niewaznosci.

Wynagrodzenie, wynikajgce ze wskazanej w Dokumencie Zamowienia

liczby roboczodni oraz wysokosci stawki, jest state i nie moze ulec

podwyzszeniu, niezaleznie od liczby roboczodni faktycznie
wykorzystanych na realizacje Zlecenia.

Wykonawca przedtozy Zamawiajgcemu do podpisu raport za realizacje
danego Zlecenia/ etapu Zlecenia, ktoéry zawiera¢ bedzie liste
zrealizowanych zadan oraz ilo$¢ przeznaczonych na realizacje godzin po
stronie Wykonawcy. Podpisany przez Zamawiajgcego protokot bedzie
podstawg do wystawienia FV za zrealizowane prace.

Realizacja audytow bezpieczenstwa teleinformatycznego ma na celu
zidentyfikowanie wszelkich luk i podatnosci w zabezpieczeniach, ktére mogg
skutkowa¢ naruszeniem atrybutéw bezpieczenstwa.

3.1

3.2.

Do realizacji audytow bezpieczenstwa teleinformatycznego Wykonawca
zapewni osoby petnigce role audytora bezpieczenstwa oraz posiadajgce
doswiadczenie w wykonywaniu audytow bezpieczenstwa systeméw IT
oraz OT.

Wykonawca realizowaé bedzie audyty bezpieczehstwa
teleinformatycznego dla systeméw IT oraz OT Zamawiajgcego,
polegajgce m.in. na:

a) wykonaniu analizy architektury bezpieczenstwa,

b) przegladéw konfiguracji rozwigzan,

c) analiz ruchu sieciowego (pakiety sieciowe),

d) analiz zasad filtracji ruchu sieciowego,

e) analizy pod katem obecnoéci niepozadanych ustug,
f) analizy mechanizmdw logowania zdarzen,

g) weryfikacji sposobéw kontroli dostepu do sieci,

h) weryfikacji stosowania zabezpieczen [ mechanizmow
kryptograficznych,

i) weryfikacji sprawnosci dziatania systemow protekcii,

i) weryfikacji zabezpieczen pomieszczen specjalnych
wykorzystywanych do przetwarzania danych,

k) analiza kodu zrédtowego

l) weryfikacji sprawnosci wdrozonych polityk, procedur i instrukcji
bezpieczenstwa.
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3.4.

3.5.

3.6.

3.7.

3.8.

3.9.
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Wykonawca przed realizacjg zleconego audytu bezpieczenstwa opracuje
i uzgodni z Zamawiajgcym tryb (on-site, zdalny), cel, plan i harmonogram
audytu oraz wzor raportu z audytu.

Wykonawca zobowigzany jest do niezwtocznego przekazywania
informacji o wykrytych w toku realizacji audytu krytycznych
niezgodnosciach (w tym ryzykach o poziomie istotnosci minimum
wysokim zgodnie z CVSS).

Wykonawca zobowigzany bedzie do dostarczeniu raportu z audytu w
terminie do 10 dni od zakonczenia dziatan audytowych. W raporcie z
audytu wykonawca ujmie min. informacje o celu, zakresie, podjetych
dziataniach, opisie podjetych dziatan, niezgodnosciach i innych
naruszeniach, obserwacjach oraz rekomendacjach.

Wykonawca zobowigzany bedzie do opracowania listy ryzyk wraz z
rekomendacjami mitygujgcymi ryzyka wynikajgcych z wnioskow z audytu,
ktére stanowi¢ beda zataczniki raportu.

Wykonawca zobowigzany bedzie do realizacji spotkania zamykajgcego w
terminie do 10 dni od zakonczenia dziatann audytowych.

Wykonawca zobowigzany bedzie do zapewnienia konsultacji w zakresie
proponowanych rekomendaciji.

Wykonawca odpowiada za nadzoér nad planowaniem i realizacjg dziatan
dotyczgcych materializacji ryzyka oraz oceny skutecznosci prowadzonych
dziatan.

Wykonawca ma wspiera¢ proces analizy ryzyka poprzez identyfikacje
oraz aktualizacje mapy ryzyka i monitorowania realizacji planu
postepowania z ryzykiem

4. Realizacja testéw penetracyjnych oraz badania podatnosci ma na celu ocene
odpornos$ci na ataki zasobow Zamawiajgcego.

4.1.

4.2.

4.3.

4.4,

4.5,

Do realizacji testow Wykonawca przeznaczy osoby petnigce role testera
penetracyjnego oraz posiadajgce doswiadczenie w wykonywaniu testow
penetracyjnych systemoéw IT, oraz OT oraz posiadajgcy do$wiadczenie w
zakresie tworzenia scenariuszy testow bezpieczenstwa.

Wykonawca realizowac bedzie testy typu white-box, gray-box oraz black-
box.

Wykonawca realizowa¢ bedzie testy penetracyjne dla infrastruktury,
systeméw operacyjnych, aplikacji web, aplikacji klienckich (desktop),
aplikacji mobilnych (OWASP MASVS), interfejsbw programowania
aplikacji (API) oraz protokotéw komunikacyjnych.

Dla realizacji ustugi Wykonawca zobowigzany bedzie do zastosowania
odpowiednio standardow OWASP Top 10 , OWASP Testing Guide,
OWASP, ASVS, OSSTMM, PTES oraz NIST Special Publication 800-
115.

Wykonawca przed realizacjg zleconego testu opracuje i uzgodni z
Zamawiajgcym tryb (on-site, zdalny), cel, plan i harmonogram testu,
scenariusze testowe, wzor raportu z testu oraz narzedzia, ktére beda
wykorzystane do realizacji testu.
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4.6. Przystgpienie Wykonawcy do testow bedzie na wezwanie

a)
b)
c)

d)

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

Zamawiajgcego w terminie, miejscu, formie i czasie wskazanym przez
Zamawiajgcego.

Testy bedg realizowane przez Wykonawce w oparciu o narzedzia
bezpieczenstwa, do ktorych licencje zapewnia Wykonawca.

Wykonawca zobowigzany jest do niezwtocznego przekazywania
informacji o wykrytych w toku realizacji testu krytycznych
niezgodnosciach (w tym ryzykach o poziomie istotnosci minimum
wysokim zgodnie z CVSS).

Wykonawca zobowigzany bedzie do dostarczeniu raportu z testéow w
terminie do 10 dni od zakonhczenia dziatan testowych. W raporcie
wykonawca ujmie min. informacje o celu, zakresie, zrealizowanych
scenariuszach, opisie podjetych dziatah, niezgodnosciach i innych
naruszeniach, obserwacjach oraz rekomendacjach. W zatgcznikach do
raportu Wykonawca dostarczy materiaty dokumentujgce zrealizowane
scenariusze testowe w postaci danych maszynowych / logéw z
wykorzystywanego do realizacji scenariusza oprogramowania.

Wykonawca zobowigzany bedzie do opracowanie listy ryzyk wraz z
rekomendacjami mitygujgcymi ryzyka, wynikajagcych z wnioskow z
audytu; ktore stanowi¢ bedg zatgczniki raportu.

Wykonawca zobowigzany bedzie do realizacji spotkania zamykajgcego w
terminie do 10 dni od zakonczenia dziatan testowych, w toku ktérego
omawiane bedg wyniki przeprowadzonego testu, opisane w raporcie.

Wykonawca zobowigzany bedzie do zapewnienia konsultacji w zakresie
proponowanych rekomendaciji.

Wykonawca odpowiada za nadzoér nad planowaniem i realizacjg dziatan
dotyczgcych materializacji ryzyka oraz oceny skutecznosci prowadzonych
dziatan.

Wykonawca ma wspiera¢ proces analizy ryzyka poprzez identyfikacje
oraz aktualizacje mapy ryzyka i monitorowania realizacji planu
postepowania z ryzykiem.

Wykonawca realizowaé bedzie audyty bezpieczenstwa teleinformatycznego dla
systeméw IT oraz OT Zamawiajgcego, polegajace na:

badaniu OSINT wskazanych artefaktéw,

audycie w zakresie RODO,

audycie w zakresie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2018 poz. 1560),

audycie w zakresie wymaganh standardéw ISO/IEC 27001 oraz 1SO 22301,
TIER, ISO 31000.

5.1.

5.2.

Wykonawca przed realizacjg zleconego audytu bezpieczenstwa opracuje
i uzgodni z Zamawiajgcym tryb (on-site, zdalny), cel, plan i harmonogram
audytu oraz wzor raportu z audytu.

Wykonawca zobowigzany bedzie do dostarczeniu raportu z audytu w
terminie do 10 dni od zakonczenia dziatan audytowych. W raporcie z
audytu wykonawca ujmie min. informacje o celu, zakresie, podjetych
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dziataniach, opisie podjetych dziatan, niezgodnosciach i innych

a)
b)

c)

d)

5.3.

5.4.

naruszeniach, obserwacjach oraz rekomendacjach.

Wykonawca zobowigzany bedzie do opracowanie listy ryzyk
wynikajgcych z wnioskéw z audytu; lista ryzyk stanowi¢ bedzie zatgcznik
raportu.

Wykonawca zobowigzany bedzie do realizacji spotkania zamykajgcego w
terminie do 10 dni od zakonczenia dziatan audytowych.

Identyfikacja wyciekéw danych

6.1.

6.2.

6.3.

6.4.

6.5.

Do realizacji identyfikacji wyciekbw danych Wykonawca przeznaczy
osoby petnigce role inzyniera cyberbezpieczenstwa oraz posiadajgce
doswiadczenie w wykonywaniu audytow bezpieczenstwa oraz testéw
OSINT.

Wykonawca realizowa¢ bedzie monitorowanie wyciekoéw danych poprzez
narzedzia threat intelligence dla takich artefaktéw jak nazwa domenowa,
adresy e-mail, adresacja IP, sumy kontrolne plikow.

Wykonawca realizowaé bedzie na Zzadanie Zamawiajgcego
monitorowanie zmian w zakresie eksponowanych publicznie ustug.

Wykonawca realizowa¢ bedzie monitorowanie domen phishingowych
leksykalnie zblizonych do domen wskazanych przez Zamawiajgcego;
liczba wskazanych domen: trzy.

Wykonawca do 10 dni od zakohczenia dziatah przygotuje oraz oméwi
raport otwarcia zawierajgcy wyniki monitorowania. Nastepnie
kazdorazowo w przypadku zaistnienia zmiany wykonawca poinformuje
Zamawiajgcego w wystgpieniu zmiany.

Wsparcie procesu zarzgdzania podatnosciami

7.1.

7.2.

7.3.

Do realizacji wsparcia procesu zarzadzania podatnosciami Wykonawca
przeznaczy osoby petnigce role inzyniera cyberbezpieczenstwa i
architekta bezpieczenstwa teleinformatycznego oraz posiadajgce
doswiadczenie w zarzgdzaniu podatnosciami technicznymi.

Wykonawca dostarczy sprawnos¢ analizy zidentyfikowanych podatnosci
kazdorazowo w momencie przekazania informacji o podatnosci przez
Zamawiajgcego.

sprawno$¢ analizy zidentyfikowanych podatnosci polega¢ bedzie na:

okresleniu egzystencji podatnosci (false-positive, true-positive),

potwierdzeniu powagi (zgodnie z CVSS), opracowania strategii mitygacji,
uzgodnienia strategii mitygacji z odpowiednim administratorem,

uzyskaniu od Zamawiajgcego akceptacji strategii mitygacji podatnosci z
odpowiednim wiascicielem systemu

wsparciu w zakresie mitygaciji;

7.4.

Wykonawca zapewni przekazanie wiedzy o braku mozliwosci
zastosowania mitygacji do procesu analizy ryzyka poprzez przygotowanie
technicznej analizy skutkow braku mitygacji, ocenie prawdopodobienstwa
i skutku wystgpienia ryzyka oraz wypetnienie karty ryzyka.
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Wykonawca zapewni SLA dla opracowania strategii i mitygacji w zakresie
maksymalnie 1 dnia roboczego od dnia pozyskania przez Wykonawce lub
od Zamawiajgcego informacji o podatnosci.

Wykonawca zobowigzany bedzie do dostarczeniu raportu zbiorczego z
analizy podatnosci do 10 dnia kazdego miesigca. W raporcie wykonawca
ujmie min. liste podatnosci wraz z ich statusem, zastosowang strategie
mitygacji podatno$ci, opis podjetych dziatan oraz uwagi.

8. Realizacja programu szkolen wewnetrznych_(opcja):

8.1.

8.2.

8.3.

8.4.

Do realizacji programu szkolenn wewnetrznych Wykonawca przeznaczy
osoby petnigce role trenera cyberbezpieczenstwa oraz posiadajgce
doswiadczenie w realizacji szkolen w obszarze bezpieczenstwa
prawnego, organizacyjnego oraz cyberbezpieczenstwa.

Wykonawca opracuje i uzgodni z Zamawiajgcym program szkolenh
wewnetrznych dla wybranych grup pracownikéw Zamawiajgcego.
Program szkolen wewnetrznych zostanie opracowany do 30 dnia od
przekazania przez Zamawiajgcego zlecenia. W programie szkolen
zawarta zostanie lista szkolen w raz z ich wstepng agenda, czas trwania
szkolenia, adresowane audytorium (np. kadra zarzadcza, pracownicy
ksiegowosci), szczegoty dotyczace szkolen (wskazane w zleceniu) oraz
planowany termin realizacji szkolenia. Program szkolen podlega
akceptacji Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do weryfikacji szkolenia przed
przeprowadzeniem wifasciwego szkolenia. Weryfikacja szkolenia musi
nastgpi¢ min. 10 dni roboczych przed realizacjg szkolenia. Weryfikacja
polega¢ bedzie na dostarczeniu prezentacji multimedialnej wraz z
materiatami pomocniczymi (quizy, testy, ect.) oraz wykonaniu testowe;j
prezentacji przed wybranymi  pracownikami  Zamawiajgcego.
Zamawiajgcy zastrzega prawo do wprowadzenia zmian merytorycznych
w zakresie tresci prezentacji oraz wystgpienia.

Szkolenia realizowane bedg on-site w siedzibie Zamawiajgcego, w trybie
zdalnym lub w miejscu wskazanym przez Zamawiajgcego.

9. Consulting w zakresie compliance oraz cyberbezpieczenstwa

9.1.

9.2.

Do realizacji ustugi consultingu w zakresie compliance oraz
cyberbezpieczenstwa Wykonawca przeznaczy osoby petnigce role
audytora bezpieczenstwa i architekta bezpieczenstwa
teleinformatycznego oraz posiadajgce doswiadczenie w wdrazaniu
systemdéw zarzgdzania bezpieczehstwem informacji, ciggtosci dziatania
oraz praktyke w zakresie zapewnienia spetnienia wymagan prawnych w
obszarze bezpieczehstwa i cyberbezpieczenstwa.

Wykonawca zapewni zdolno$¢ zdalnej konsultaciji compliance w zakresie:

a) Wymagan standardéw ISO/IEC 27001, 1SO 22301, ISO/IEC 20000,
1ISO31000

b) Ustawy o ochronie danych osobowych
c) Ustawy o krajowym systemie cyberbezpieczenstwa
d) Dobrych praktyk w przedmiotowym zakresie
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9.3.  Wykonawca zapewni mozliwo$¢ zdalnej konsultacji cyberbezpieczenstwa

9.4.

w zakresie:
a) Incydentéw bezpieczenstwa teleinformatycznego

b) Zagrozen, btedéw bezpieczenstwa i podatnosci oraz form ich
mitygacji

c) Architektury  zabezpieczen  systemow  teleinformatycznych,
technologicznych oraz sieci

d) Konfiguracji wybranych systemow teleinformatycznych

Konsultacja zdalna realizowana bedzie na zlecenie Zamawiajgcego z
zapewnieniem SLA 8h od momentu zlecenia konsultacji. Wykonawca
zapewni mozliwo$¢ konsultacji w trybie 24/7/365.

10. Mentoring kluczowych pracownikow Zamawiajgcego odpowiedzialnych za
bezpieczenstwo teleinformatyczne

10.1.

10.2.

10.3.

10.4.

10.5.

Do realizacji ustugi mentoringu kluczowych pracownikow Zamawiajgcego
Wykonawca przeznaczy osobe posiadajgcg praktyczng wiedze popartg
min. dziesiecioletnim doswiadczeniem w zakresie bezpieczehstwa
organizacyjnego, teleinformatycznego, aspektow prawnych,
cyberbezpieczenstwa oraz prowadzenia szkolen i warsztatow.

Wykonawca w terminie uzgodnionym z Zamawiajgcym, ale nie pdzniej niz
do 30 dni od przekazania zlecenia opracuje plan rozwoju kompetencji w
zakresie cyberbezpieczenstwa dla pracownikéw Zamawiajgcego. W
planie rozwoju kompetencji zostang zawarte konkretne cele (perspektywa
roczna), oczekiwany efekt realizacji, stopien ich realizacji oraz szczegéty
okreslone w zleceniu.

Wykonawca na wniosek Zamawiajgcego ale nie rzadziej niz raz na
kwartat opracuje liste konkretnych zadan, ktére umozliwig osiggniecie
wyznaczonego celu. Lista zadan zawiera¢ bedzie jednostkowe
zagadnienia (np. budowa wiedzy w zakresie atakow wolumetrycznych),
sposo6b ich realizacji oraz oczekiwany efekt realizacji. Do kazdego z
zadan zostanie wskazany jego typ (samoksztafcenie, trening
wewnetrzny).

Wykonawca realizowac¢ bedzie treningi wewnetrzny w cyklu miesiecznym.
Celem treningu wewnetrznego jest zapewnienie realizacji okreslonego
zadania (np. budowa wiedzy w zakresie atakéw wolumetrycznych). Czas
trwania treningu: min. 3 godziny, forma treningu: spotkanie zdalne lub
spotkanie on-site.

Wykonawca raz na kwartat wykona ewaluacje planu rozwoju kompetenc;ji.
W wyniku ewaluacji Wykonawca w porozumieniu z Zamawiajgcym
zaktualizuje liste zadan.

Wymagania dla Wykonawcy

1. Wykonawca zapewni realizacje ustugi poprzez delegowanie i posiadanie min.
szescioosobowego zespotu petnigcego nastepujgce role:

a) Architekt bezpieczenstwa teleinformatycznego

b) Audytor bezpieczehstwa
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¢) Inzynier cyberbezpieczenstwa

d) Mentor

e) Tester penetracyjny

f) Trener cyberbezpieczenstwa

g) Analityk w zakresie cyberbezpieczenstwa

h) Zamawiajgcy dopuszcza tgczenie powyzszych rol.

Kazda z oséb delegowanych do zespotu posiada¢ bedzie udokumentowane
min. piecioletnie doswiadczenie w zakresie realizacji projektéw w obszarach
cyberbezpieczenstwa, bezpieczenstwa informaciji oraz ciggtosci dziatania.

Jako zespo6t fgcznie posiadajg nastepujgce certyfikaty: CISM lub réownowazny,
CISA lub réwnowazny, CRISK lub réwnowazny, CEH lub réownowazny, CISSP
lub réwnowazny.

Kazdy z czionkéw zespotu posiada certyfikat audytora wiodgcego Systemu
Zarzgdzania Bezpieczenstwem Informacji lub réwnowazny oraz certyfikat
audytora wiodgcego Systemu Zarzadzania Ciggtoscia Dziatania Ilub
réwnowazny wydany przez akredytowang jednostke.

Jako certyfikat réwnowazny Zamawiajgcy rozumie posiadanie certyfikatow
analogicznych do zakresu wskazanych certyfikatéw tj. dotyczacych
analogicznej dziedziny merytorycznej, analogicznego stopnia poziomu
kompetencji, analogicznego  poziomu  doswiadczenia zawodowego
wymaganego dla otrzymania danego certyfikatu itp.

. Wykonawca zobowigzany bedzie do posiadania uprawnien do korzystania z

oprogramowania narzedziowego niezbednego do realizacji ustug objetych
przedmiotem zapytania.

. Wykonawca posiada udokumentowang niezbedng wiedze i doswiadczenie, tj.

zrealizowat w okresie ostatnich 3 lat przed uptywem terminu skfadania
informacji cenowych co najmniej umowy okreslone ponizej, w tym przynajmniej
jedna na kwote min. 150 000 zt netto:

a) 5 umoéw, przedmiotem ktérych byta realizacja audytow bezpieczenstwa w

zakresie spetnienia wymagan Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa;

b) 5 umodw, przedmiotem ktérych byfa realizacja audytow bezpieczenstwa w
zakresie spetnienia wymagan Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych);

c) 5 umow, przedmiotem ktorych byta realizacja testow penetracyjnych;

d) 5 umodw, przedmiotem ktérych byta realizacja szkolen w zakresie
bezpieczenstwa informacji, socjotechniki lub cyberbezpieczenstwa;

e) 3 umowy, przedmiotem ktorych byta realizacja analizy forensic / analizy
Sledczej / threat intelligence.

8. Wykonawca zobowigzany jest do kierowania do realizacji danego Zlecenia

specjalistow okreslonych w Zleceniu w terminie 5 dni lub w terminie wskazanym
w Zleceniu, w zaleznosci od tego ktore nastgpi wczesnie;.
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1.  ODPOWIEDZ POWINNA ZAWIERAC:

1. Brak lub szczegdétowe potwierdzenie spetnienia wymagan zgodnie z Zatgcznikiem nr 1
do RFI.

2. Uzupetnienie szacowanych kosztow wedtug wariantow okreslonych w Zatgczniku nr 2
do RFI — Formularzu odpowiedzi.

IV.  Terminy
Termin sktadania informacji uptywa w dniu 16 czerwca 2023r. 0 godzinie 10.00

(ewentualne pytania prosimy kierowa¢ do dnia 12 czerwca 2023 r. do godziny
10:00).

Odpowiedz prosimy przestaé¢ w formie e-mail na adres: it@intercity.pl

+PKP INTERCITY” S.A. zastrzega, ze niniejsze zapytanie nie stanowi elementu
Jakiegokolwiek postepowania o udzielenie zamoéwienia, wobec czeqo
PKP INTERCITY S.A. nie jest zobligowane do wyboru ktérejkolwiek oferty.
Niniejsze pismo nie stanowi rowniez oferty w rozumieniu Kodeksu Cywilnego.

Strona 10 z 10


mailto:it@intercity.pl

